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Espero que el contenido de esta tesis pueda ser un valioso recurso y contribu-
cion para futuras investigaciones sobre la electromovilidad. Que los hallazgos
y conclusiones aqui presentados puedan servir de base y guia para aquellos

que contintien explorando este tema en el futuro.
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Resumen

La presente tesis titulada “Propuesta Metodolégica para el Desarrollo e Ins-
talacién de Sistemas de Carga en Chile”, ofrece una vision integral sobre la
electromovilidad y su implementacién en Chile, focalizandose en los vehiculos
eléctricos, sus sistemas de carga, y los modelos de arquitectura de sistemas de
electromovilidad que facilitan la interoperabilidad en el sistema. Se subraya
la importancia de una metodologia adecuada para el desarrollo e instalacién
de sistemas de carga, considerando especialmente la seguridad de la infor-
macioén y la proteccién contra el robo de identidad durante los procesos de
recarga.

El trabajo inicia abordando el contexto y motivacién detras de la electro-
movilidad, resaltando la necesidad de avanzar hacia opciones de transporte
mas sostenibles como respuesta al cambio climatico. La adopciéon de vehicu-
los eléctricos surge entonces como una solucién potencial para reducir las
emisiones de gases de efecto invernadero, aprovechando la eficiencia energé-
tica y las energias renovables. Sin embargo, el documento identifica desafios
como el alto costo inicial de los vehiculos eléctricos y la necesidad de desa-
rrollar una infraestructura de carga adecuada que garantice la seguridad y
la interoperabilidad.

La metodologia propuesta se enfoca en la investigacién para explorar los
distintos modelos de arquitectura y vulnerabilidades asociadas a la electro-
movilidad. A través de un andlisis detallado, se propone una capa de seguri-
dad disefiada para ser aplicable en los diversos modelos de interoperabilidad,
con el objetivo de proteger la informacién confidencial del usuario y prevenir
el robo de identidad.

El trabajo examina distintos modelos de arquitectura de sistemas de
electromovilidad, incluyendo el E-Mobility Architecture Model (EMAM), el
Smart City Infrastructure Architecture Model (SCIAM), el E-Mobility Infor-
mation System Architecture (EM-ISA), entre otros. Cada modelo se analiza
en términos de sus caracteristicas, capacidades y limitaciones, con especial
atencion a los aspectos de seguridad y comunicacion.

En cuanto a la seguridad, el documento destaca la importancia de abordar
vulnerabilidades especificas asociadas a los sistemas de carga de vehiculos
eléctricos. Se propone una capa de seguridad detallada que cubre perspecti-

vas como la actualizacién y segmentacion, la informacion, la infraestructura,



y la autenticacion. Esta capa se contextualiza dentro de modelos de inter-
operabilidad, dando luces sobre su efectividad para mejorar la seguridad del
sistema.

Las conclusiones del trabajo enfatizan la viabilidad de implementar vehicu-
los eléctricos en Chile, resaltando la necesidad de una infraestructura de car-
ga segura y interoperable. El documento llama a la accién para la adopcién
de medidas regulatorias y el desarrollo de tecnologias que faciliten la transi-
cién hacia la electromovilidad, considerando tanto los beneficios ambientales
como los desafios técnicos y de seguridad.

Asi, se presenta una contribucién significativa al campo de la electro-
movilidad en Chile, ofreciendo un marco metodolégico para el desarrollo e
instalacién de sistemas de carga seguros e interoperables. A través de un
enfoque multidisciplinario, aborda los aspectos técnicos, regulatorios y de
seguridad necesarios para avanzar hacia un transporte mas sostenible y efi-

ciente energéticamente.
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Abstract

This thesis, entitled “Methodological Proposal for the Development and Ins-
tallation of Charging Systems in Chile,” offers a comprehensive view of elec-
tromobility and its implementation in our country, focusing on electric vehi-
cles, their charging infrastructure, and the electromobility architectural mo-
dels that facilitate interoperability. The importance of an appropriate metho-
dology for developing and installing charging systems is emphasized, espe-
cially considering the security of information and protection against identity
theft during the charging processes.

The work begins by addressing the context and motivation behind elec-
tromobility, highlighting the need to move towards more sustainable trans-
portation options in response to climate change. Thus, adopting electric
vehicles emerges as a potential solution to reduce greenhouse gas emissions,
leveraging energy efficiency and renewable energies. However, the document
identifies challenges such as the high initial cost of electric vehicles and the
need to develop a suitable charging infrastructure that ensures safety and
interoperability.

The proposed methodology focuses on research to explore the different
architecture models and vulnerabilities associated with electromobility. A
detailed analysis proposes a security layer designed to be applicable across
various interoperability models to protect the user’s confidential information
and prevent identity theft.

The work examines different electromobility system architecture models,
including the E-Mobility Architecture Model (EMAM), the E-Mobility In-
formation System Architecture (EM-ISA), and the Smart City Infrastruc-
ture Architecture Model (SCIAM), among others. Each model is analyzed
regarding its features, capabilities, and limitations, with special attention to
security and communication aspects.

Regarding security, the document highlights the importance of addressing
specific vulnerabilities associated with electric vehicle charging systems. A
detailed security layer is proposed, covering perspectives such as update and
segmentation, information, infrastructure, and authentication. This layer is
contextualized within interoperability models, shedding light on its effecti-
veness in enhancing system security.

The conclusions of the work emphasize the feasibility of implementing
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electric vehicles in Chile, highlighting the need for a secure and interoperable
charging infrastructure. The document calls for action in adopting regula-
tory measures and developing technologies that facilitate the transition to
electromobility, considering both environmental benefits and technical and
security challenges.

Thus, a significant contribution is presented to the field of electromobility
in Chile, offering a methodological framework for developing and installing
secure and interoperable charging systems. A multidisciplinary approach ad-
dresses the technical, regulatory, and security aspects necessary to move to-

wards more sustainable and energy-efficient transportation. .
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Capitulo 1

Introduccién

Electromovilidad se refiere al uso de sistemas de propulsién que operan con
energia eléctrica en diversos modos de transporte. Especificamente, impli-
ca vehiculos que emplean electricidad o fuentes de energia alternativas para
funcionar a través de uno o méas motores eléctricos. Histéricamente, como
se destaca en [1], la conceptuacién y desarrollo de vehiculos eléctricos (VE)
data del siglo XIX, época de los primeros vehiculos propulsados por combus-
tién interna, electricidad, y vapor. A pesar de que inicialmente los vehiculos
eléctricos compartian el escenario con sus homélogos de combustién inter-
na, el mercado automovilistico eventualmente se incliné hacia estos iltimos
debido a dos factores principales: la producciéon en masa del Ford Model T,
que redujo significativamente sus costos, y el éxito en el establecimiento de
una amplia infraestructura de repostaje por parte de la industria petrole-
ra, favoreciendo la conveniencia de los vehiculos con motor de combustiéon

interna (ICE, por sus siglas en inglés).

En la actualidad, impulsados por la urgente necesidad de responder al
cambio climéatico, se promueve la adopcién de vehiculos eléctricos para dis-
minuir las emisiones de gases de efecto invernadero (GEI) asociadas al trans-
porte, una medida respaldada por el Acuerdo de Paris [2]. Cabe destacar que
el transporte contribuye significativamente a las emisiones globales de GEI,

representando aproximadamente entre el 28 % y el 30 %.

La electromovilidad no solo abarca los vehiculos eléctricos sino también

todo el ecosistema asociado, incluyendo los avances tecnolégicos en baterias e



INTRODUCCION

infraestructuras de carga, enmarcados en la lucha contra el cambio climéatico,
la eficiencia energética, y el fomento de las energias renovables, entre otros

aspectos.

Los vehiculos eléctricos, incluyendo modelos hibridos enchufables y de ba-
teria completa, ofrecen una alternativa atractiva para cumplir con objetivos
ambientales, sociales y de salud, destacdndose por su eficiencia energética,
siendo de dos a cuatro veces mas eficientes que los motores de combustién

interna tradicionales.

No obstante, la transicién de vehiculos de combustion interna a eléctricos
enfrenta barreras, como el elevado costo inicial, principalmente atribuido al
precio de las baterias de ion-litio. Se anticipa que este obstaculo se atenuara
en el futuro cercano, con una reduccién esperada en los costos de las baterias

y, por ende, de los vehiculos eléctricos hacia el periodo 2022-2025.

Para facilitar la transicién hacia un transporte publico eléctrico, es esen-
cial contar con una infraestructura de carga adecuada. Esta infraestructura
debe resolver desafios técnicos, regulatorios y de modelos de negocio, aspec-
tos que seran explorados en esta investigacion con el objetivo de contribuir

a la regulacién de la seguridad en la electromovilidad.

1.1. Motivacion

En la dltima década, un considerable niimero de chilenos ha optado por
la compra de automoviles, elevando la tasa de motorizacién a 3,62 perso-
nas por vehiculo. Actualmente, Chile cuenta con més de 5,22 millones de
vehiculos [3]. A medida que el parque automotor, dominado por vehiculos
con motores de combustién interna, continiia su expansién, se prevé un in-

cremento correspondiente en la emisién de gases de efecto invernadero (GEI).

El principal motor detras de este estudio es contribuir al esfuerzo nacio-
nal de Chile por fomentar un sistema de transporte mas respetuoso con el
medio ambiente. Esto se lograria mediante la promocién de vehiculos que
funcionan con motores eléctricos y tecnologia plug-in (hibridos enchufables).
Ademas, se busca proteger la informacién privada de los individuos y reforzar
la seguridad del sistema de recarga para vehiculos eléctricos (VE) en Chile,
mediante la identificacién de vulnerabilidades y la propuesta de soluciones

para su correccion.



OBJETIVOS

1.2. Objetivos

1.2.1. Objetivo General

Elaborar un estado del arte sobre la electromovilidad y modelos de inter-
operabilidad en el sistema de recarga de vehiculos eléctricos aplicables en
Chile, con la finalidad de resguardar la seguridad del modelo a utilizar en el
sistema. Este objetivo se enmarca en el contexto de fomentar un sistema de
transporte més sostenible y seguro en Chile, mediante la promocién del uso
de vehiculos eléctricos y el desarrollo e instalacién de una infraestructura de

carga segura y eficiente.

1.2.2. Objetivos Especificos

= Identificar tendencias y caracteristicas de la electromovilidad, com-
prendiendo el estado actual y las perspectivas futuras de esta tecnolo-

gia en el ambito del transporte.

s Clasificar los modelos de interoperabilidad aplicables en la electromo-
vilidad existentes, analizando las distintas arquitecturas de sistemas de
recarga para vehiculos eléctricos y su compatibilidad con el contexto

chileno.

= Describir las vulnerabilidades de los modelos de interoperabilidad apli-
cables en la electromovilidad, identificando los riesgos y amenazas para

la seguridad de la informacién y la integridad del sistema de recarga.

= Establecer una capa de seguridad utilizable en los distintos modelos de
interoperabilidad aplicables en la electromovilidad, disenando una so-
lucién que proteja contra el acceso no autorizado, el robo de identidad,

y otros ciberataques.

= Evaluar la capa de seguridad establecida en distintos modelos de inter-
operabilidad aplicables en la electromovilidad, probando su efectividad
en la proteccion de la informacién y la infraestructura de recarga frente

a potenciales vulnerabilidades.






Capitulo 2

Metodologia

Para llevar a cabo esta investigacion, se ha seleccionado un enfoque cuantita-
tivo mediante el Diseno Transaccional Exploratorio. La razén de esta eleccién
radica en que dicho modelo facilita el analisis de una o varias variables dentro
de un contexto o situacién especifica, proporcionando un panorama inicial
en un momento determinado. Este enfoque es particularmente adecuado pa-
ra abordar problemas de investigacién emergentes o poco estudiados que

cuentan con referencias a investigaciones previas [4].

Se examinaran diversas propuestas que contribuiran a esclarecer y enten-
der el fenémeno asociado a las deficiencias en la seguridad de los modelos de

interoperabilidad enfocados en la electromovilidad.

Para la recopilacién de datos cuantitativos, se realizard una investiga-
cién documental (desk research), la cual estard enfocada en los modelos de

interoperabilidad especificos de la electromovilidad.

El marco metodologico DISTRAC facilitara la interpretacién y andlisis de
los hallazgos obtenidos durante la recopilacién de datos. Esto permitira, en
etapas posteriores, desarrollar una herramienta practica capaz de identificar

modelos vulnerables y proponer medidas correctivas.



METODOLOGIA

2.1. Herramientas de investigacion

2.1.1. Instrumento de recolecciéon de datos cuantitativos

Desk Research: Este método serd empleado en la investigacién debido a su
enfoque en analizar material ya publicado, como informes, documentos, bi-

bliotecas ptblicas, articulos, entre otros.

La fase inicial de la investigacién se centra en compilar un panorama
actualizado sobre la electromovilidad, modelos de interoperabilidad (con es-
pecial énfasis en aquellos aplicados a la electromovilidad) y las diversas vul-

nerabilidades identificadas por varios autores.

La recopilacién de esta informacién se realizard a través del analisis de
tesis, libros, articulos y documentos de asesoria técnica parlamentaria, entre
otros. Las fuentes para esta tarea han sido sugeridas por el tutor encargado
de la investigacién, complementandose con la consulta de bases de datos

especializadas como ResearchGate y Google Académico.



Capitulo 3

Electromovilidad

La electromovilidad se define como el empleo de energia eléctrica para ali-
mentar uno o varios motores eléctricos destinados a propulsar vehiculos usa-
dos como medios de transporte. En este sentido, abarca tanto los vehiculos
eléctricos puros (battery electric vehicle o BEV) como los vehiculos hibridos
enchufables (Plug-in Hybrid Electric Vehicle o PHEV) y aquellos basados
en celdas de combustible. Sin embargo, este dltimo grupo no se aborda en
este documento, ya que no requieren conexién a la red eléctrica para su re-
carga. Los vehiculos considerados incluyen desde bicicletas y motocicletas
hasta automéviles, furgonetas ligeras, autobuses y camiones que necesiten
recargar sus baterias mediante conexién a una red eléctrica.

Los vehiculos eléctricos ofrecen numerosas ventajas ambientales, desta-
cando la reduccion en la emisiéon de CO3 y otros gases de efecto invernadero,
siempre y cuando la energia utilizada provenga de fuentes renovables.

Otras ventajas significativas del uso de vehiculos eléctricos (VE) incluyen
una mayor eficiencia energética. Esto se debe a que los motores eléctricos, al
ser més ligeros y no perder fuerza significativa en altas revoluciones, permi-
ten una gestion mas eficiente del consumo energético, especialmente porque
pueden recuperar energia durante las desaceleraciones.

Segun datos de la IEA [5], actualmente hay més de 10 millones de vehicu-
los eléctricos en el mundo, incluyendo tanto BEV como PHEV. La mayoria
de estos vehiculos se encuentran en China, Estados Unidos y Noruega, este

ultimo pais destaca por un significativo incremento en las ventas de VE,
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ELECTROMOVILIDAD

impulsado por politicas gubernamentales proactivas en favor de la electro-
movilidad.

Las tablas 3.1 y 3.2 ilustran que el aumento en el nimero de VE esta
directamente relacionado con el crecimiento en la infraestructura de carga
disponible. Esto refleja no solo una mayor demanda de estos vehiculos a
lo largo del tiempo sino también una reduccién en la preocupacién de los

usuarios por la posibilidad de quedarse sin carga eléctrica.

2014 | 2015 2016 2017 2018 2019 2020
China 85,3 | 292,7 | 628,7 | 1207,7 | 2288,8 | 3349,1 | 4508,7
Estados Unidos | 290,2 | 404,1 | 563,7 | 762,1 1123,4 | 1450,0 | 1778,1
Noruega 35,4 | 69,2 114,1 176,3 | 249,0 | 328,6 | 484,7
Reino Unido 24,1 | 48,5 86,4 133,7 | 184,0 | 259,0 | 435,1
Francia 31,5 | 54,5 84,0 118,8 | 165,5 | 226,8 | 416,2
Alemania 24,9 | 48,1 72,7 109,6 | 177,1 | 238,8 | 330,8
Japoén 111,5 | 134,6 | 153,1 | 202,9 | 236,3 | 263,8 | 293,1
Paises Bajos 43,8 | 87,5 1122 | 119,3 | 142,7 | 203,4 | 291,1
Canada 10,7 | 17,7 | 293 | 459 |90,1 | 141,1 | 2091
Suecia 7,3 15,9 29,3 49,7 78,6 97,0 178,7
Corea 2,7 6,0 11,0 25,7 60,6 96,7 136,6
Finlandia 0,9 1,6 3,3 7,2 15,5 294 55,3
Portugal 1,3 2,5 4,3 8,7 17,0 29,7 49,7
Australia 1,9 3,7 5,1 7,3 10,9 20,1 26,7
Nueva Zelanda | 0,4 0,9 2,4 5,9 11,4 17,7 23,0
India 3,4 4,4 4,8 7,0 9,1 11,1 12,7
México 0,2 0,3 1,0 2,2 4,0 4,7 7,2
Brasil 0,1 0,1 0,3 0,7 1,1 3,0 4,9
Sudafrica 0,0 0,3 0,7 0,9 1,0 1,2 14
Chile 0,0 0,1 0,1 0,2 0,4 0,6 0,8
Total 703,1 | 1244,9 | 1992,4 | 3137,8 | 5093,7 | 7122,8 | 10197,0

Tabla 3.1. Stock (en miles) de vehiculos eléctricos y vehiculos hibridos del 2014 al 2020.
Fuente: IEA, 2021

3.1. Sistema de Recarga

Los sistemas de recarga para vehiculos eléctricos se componen de varios
elementos capaces de intercambiar tanto energia eléctrica como informacién.

Los vehiculos eléctricos se cargan en puntos de recarga o electrolineras.
Estas instalaciones estan disefiadas especificamente para la carga de vehicu-
los eléctricos y son andlogas a las gasolineras tradicionales, pero suministran
electricidad en vez de combustibles fosiles. Un punto de carga estandar cuen-

ta con un cargador eléctrico, un cable para conectar el vehiculo y una fuente
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SISTEMA DE RECARGA

2014 2015 2016 2017 2018 2019 2020
China 30.000 58.758 141.254 | 213.903 | 275.000 | 515.908 | 807.000
Estados Unidos 31.674 38.168 43.037 54.500 77.358 98.981
Noruega 5.293 5.513 7.541 9.209 10.559 14.307 16.976
Reino Unido 7.706 9.240 13.260 15.241 17.424 27.094 33.470
Francia 1.814 10.445 19.618 21.184 24.282 29.701 46.045
Alemania 2.722 5.058 23.901 24.014 26.464 39.291 44.669
Japén 11.511 22.091 24.321 28.762 29.971 30.394 29.855
Paises Bajos 4.028 4.030 32.524 33.282 36.829 50.153 65.633
Canada 2.321 3.424 4.035 5.841 7.940 8.951 13.194
Suecia 2.130 2.502 3.474 3.364 4.139 5.066 10.412
Corea 1.407 1.436 2.014 13.676 27.352 44.792 64.188
Finlandia 383 836 847 847 931 2.124 4.260
Portugal 1.195 1.260 1.295 1.605 1.786 1.961 2.801
Australia 476 727 1.930 2.300
Nueva Zelanda 104 293 389 458
México 1.486 1.486 1.820 2.154
Sudéfrica 124 239 245 305
Chile 18 27 27 41 69 170 352
Total 106.871 | 184.291 | 331.757 | 441.127 | 550.602 | 895.553 | 1.307.894

Tabla 3.2. Infraestructura de carga: cargadores (lentos y répidos) de acceso ptblico por

pais del 2014 al 2020.
Fuente: IEA, 2021

de alimentacién eléctrica. Estas estaciones de carga se pueden instalar en
residencias, aparcamientos ptublicos y estaciones de servicio, entre otros lu-
gares.

En Chile, el Pliego Técnico Normativo RIC: N°15 especifica los diferentes
tipos de instalaciones de carga permitidas en el territorio. Como se ilustra
en la Tabla 3.3 y en la Figura 3.1, se distinguen varios modos de carga, cada
uno con sus caracteristicas particulares. Entender estos modos es crucial, ya
que el tipo de carga disponible en una instalacién determina la potencia a

la que el usuario puede cargar su vehiculo eléctrico.

Clasificacion Instalaciones

Instalaclones Edificios Autoservicio i Electroterminales o Centros
individuales Privados | Acceso Publico  Electrolineras 2 carga para servicio publico
- LY L i
- Al
Posibilidades de la IRVE CIZ{‘L
» Modo de Carga permitidos 3ya
Todos Todos 304 y Todos
000 ombos
» Conectores permitidos AC @ AC @
5 3 o
y Todos Todos y Tod
) & & 26 oc & oC & odos
ACTipol DCCCS1 CHAdeMO GB/TDC| *Sistema RED

! (BNUP
ACTipo2 DCCCS2 Al menos 22kW) | (Al menos 22kW) CIe)

iatord min. @ 1.6 | Min. @& 1.6 -
No Obligatorio N.O. RFID 0 QR RFID 0 QR No Obligatorio

> Protocolo Comunicacién e
identificacién Usuario

> Gestién de Carga SAVE >100kW Todos | SAVE>100kw | SAVE >100kW SAVE >100kW
» Otros Doble empalme ' Disefio Ed. ' Sefialética | Sefialética ' Aprovecha holguras red

Figura 3.1. Definiciones para distintos tipos de instalacién.

Fuente: SEC, 2021
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Modos
de carga

Descripcién

Modo 1

Recarga mediante la conexiéon de un vehiculo eléctrico a la
red de alimentacién de corriente alterna (CA) de la instalacion
mediante una toma de corriente comun, con una intensidad
inferior o igual a 10A y tensién en el lado de la alimentacién
no superior a 220V. Este modo de recarga no se permitira en
Chile.

Modo 2

Corresponde a la conexién de un vehiculo eléctrico a un punto
de alimentacion de la red eléctrica de CA a través de un cable
de carga IC-CPD conectado a un punto de carga simple. Este
modo de carga no estd permitido en instalaciones de autoser-
vicio con acceso a publico, ni electrolineras.

Modo 3

Conexién directa de un vehiculo eléctrico a la red de ali-
mentacion de corriente alterna utilizando un Sistemas de
Alimentacién de Vehiculos Eléctricos (SAVE), que provee
de energia eléctrica en CA al convertidor Corriente Alter-
na(CA)/Corriente Continua (CC) a bordo del vehiculo eléc-
trico y ademas realiza las funciones de control piloto y proxi-
midad.

Modo 4

Conexién indirecta de un vehiculo eléctrico a la red de alimen-
tacién de corriente alterna utilizando un SAVE que incorpora
un convertidor CA/CC externo, que provee de energia eléctri-
ca en CC a la bateria del vehiculo eléctrico y ademas realiza
las funciones de control piloto, proximidad y comunicaciones

Tabla 3.3. Modos de carga para vehiculos eléctricos.

Fuente: Pliego Técnico Normativo RIC: N°15

3.2. Impulso hacia la Electromovilidad

Entre las iniciativas globales mas destacadas se encuentra el compromiso de

diversos paises por alcanzar metas ambientales especificas, tales como pro-

mover la venta exclusiva de vehiculos eléctricos, impulsar el uso de energia

eléctrica en el transporte publico y reducir la dependencia de vehiculos con

motores de combustién interna, estableciendo plazos claros para estos obje-

tivos.

De acuerdo con la Agencia Internacional de Energia (IEA por sus siglas

en inglés) [5], aunque las ventas globales de automéviles disminuyeron un

16 % en el ano 2020 debido a la desaceleracién econdémica provocada por
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la pandemia, las matriculaciones de vehiculos eléctricos experimentaron un
aumento del 41 % en el mismo periodo. La IEA atribuye este crecimiento a

tres factores principales:

= Politicas de fomento regulatorio: numerosos paises adoptaron nue-
vas politicas publicas para promover el uso de vehiculos eléctricos, in-
cluyendo la modificacién de los estandares de emisiéon de CO4. Hacia
finales de 2020, mas de 20 naciones, incluyendo Noruega, Dinamarca,
Islandia e Irlanda, anunciaron prohibiciones a la venta de vehiculos
de combustién interna o establecieron que todos los nuevos vehiculos

debian ser de emisién cero.

= Incentivos econémicos: en China y varios paises europeos se otor-
garon incentivos financieros para incrementar las ventas de vehiculos

eléctricos.

= Avances en modelos y tecnologia: el mercado ha visto un aumento
en la variedad de modelos de vehiculos eléctricos disponibles, al mismo
tiempo que el coste de las baterias de ion-litio, esenciales para estos

vehiculos, ha disminuido de manera constante.

Ademsds, la TEA ha compilado los compromisos asumidos por distintos
paises para lograr un sistema de transporte, ya sea publico o privado, con
cero emisiones de gases de efecto invernadero, destacando las metas y plazos

definidos por cada nacién, como se muestra en la Figura 3.2.

3.2.1. Contexto nacional

Aunque Chile no lidera en cantidad de vehiculos eléctricos en el transporte
privado, segiin se observa en la Tabla 3.1, ha destacado en América Latina
por su avance hacia la electromovilidad en el contexto de la transiciéon ener-

gética y la busqueda de soluciones sostenibles para el transporte.

Este liderazgo se ha consolidado gracias a diversas iniciativas y compro-
misos, como el “Compromiso publico privado por la electromovilidad” [6],
que se actualiza anualmente desde 2017 (excepto en 2019) incorporando nue-

vos actores y COIHpI'OHliSOS.

Estos compromisos representan el esfuerzo conjunto de entidades publicas

y privadas para avanzar hacia un transporte mas sostenible, involucrando a
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Internal combustion engine

Zelpa Seailne France bans or electrification targets
Iceland Singapore Cabo Verde Canada
Ireland Slovenia China Portugal
Israel Sweden Japan Spain Costa Rica
Norway Netherlands K?i’;i:jeodm K%r;i;zc:n Sri Lanka Germany
2025 2030 2035 2040 2045 2050
Sweden Canada Korea

New

Net-zero emissions pledges @ity Zealand
100% electrified sales -
100% ZEV sales e Norway
100% ZEV stock
United
Net-zero pledge il Kingdom

Figura 3.2. Prohibiciones de venta de ICE u objetivos de electrificacion.

Fuente: IEA, 2021

ministerios clave y al sector privado. El ultimo de estos compromisos se for-
malizé el 18 de enero de 2022 con la participacién de 142 actores, quienes

reafirmaron su apoyo a la electromovilidad.

A través de estos esfuerzos, Chile busca promover el desarrollo de pro-
yectos que, a corto plazo, potencien los beneficios de la electromovilidad y

propicien cambios significativos en el transporte nacional.

Ademas, la “Ruta Energética” [7] y la “Estrategia Nacional de Electromo-
vilidad” [8] son documentos fundamentales para el impulso de esta tecnologia
en el pais. La primera aborda los retos energéticos de Chile, destacando el
rol de la electromovilidad para reducir el consumo energético y las emisio-
nes de gases de efecto invernadero. La Estrategia Nacional define etapas y
plazos para el avance de la electromovilidad, incluyendo el reglamento de

interoperabilidad en la carga de vehiculos eléctricos.

El interés internacional por Chile se manifiesta en proyectos como el anun-
ciado por el Presidente Gabriel Boric, con una inversion de més de 200 mi-
llones de ddlares por parte de la empresa China Yongqing Technology Co.
Ltd para 2025 en la Region de Antofagasta, enfocado no solo en la extrac-
cién de litio sino también en la creacién de valor agregado y transferencia

de conocimiento, incluyendo la formacién de profesionales chilenos en China.
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La “Estrategia Nacional de Electromovilidad” [8] destaca los beneficios
de esta transicién y propone un plan de trabajo articulado en torno a cuatro

ejes principales para los préximos 4-5 anos.

La expansion de la electromovilidad en Chile se ve impulsada por el con-
senso entre el sector publico y privado, con el objetivo de que para 2035
todos los vehiculos nuevos sean eléctricos. Este ambicioso plan incluye el de-
sarrollo de infraestructura necesaria, como la ampliacién de puntos de carga
y la revisién de regulaciones e incentivos fiscales. Un hito importante fue la
incorporaciéon de 10 buses eléctricos de dos pisos al sistema de transporte
publico de Santiago, situando a la ciudad como lider fuera de China en la

adopcion de buses eléctricos.

El reglamento de interoperabilidad [9] tiene como objetivo regular la in-
teroperabilidad de los sistemas de carga, estableciendo los estandares para la
informacién relevante y promoviendo la compatibilidad entre redes de carga

mediante conexiones estandarizadas y protocolos de comunicacién normados.

La Ley N°21.305 “Sobre Eficiencia Energética” busca promover el uso
eficiente de la energia, incluyendo la regulacion de la interoperabilidad en
los sistemas de recarga de vehiculos eléctricos. Tras la consulta publica, se
realizaron ajustes al borrador de reglamento basados en los comentarios reci-
bidos, flexibilizando algunos requisitos e introduciendo cambios significativos

en las definiciones y en las condiciones para cargadores publicos y privados.

Estos cambios han generado preocupaciéon respecto a la seguridad y pri-
vacidad de los datos, ya que la sustitucién de la certificacién ISO/IEC
27001:2005 por la Ley 19.628 podria no garantizar la proteccién adecua-
da de los datos personales frente a riesgos cibernéticos. Esto contrasta con
iniciativas como el esquema “Cyber Essential” en el Reino Unido, que busca
proteger la informacién en infraestructuras de TI, demostrando la importan-

cia de adoptar estdndares rigurosos de seguridad de la informacién.
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3.3. Conclusiones

Ante la crisis climatica que enfrenta nuestro planeta, se hace imperativo
adoptar tecnologias mas sostenibles que disminuyan la contaminacion gene-

rada por los sistemas actuales.

Como indican las fuentes [2, 5], una estrategia efectiva para reducir la
contaminacion, especialmente las emisiones de gases de efecto invernadero,
es la promocién de vehiculos eléctricos. Esta medida esta siendo adoptada

gracias a las iniciativas y compromisos de diversos paises.

Segun [10], para fomentar la adopcién generalizada de transporte eléctri-
co es esencial contar con una infraestructura de carga adecuada y abordar
cuestiones técnicas, regulatorias y de modelos de negocio, para asi asegurar la
fiabilidad del sistema de vehiculos eléctricos. Por tanto, la electromovilidad
no solo comprende a los vehiculos eléctricos sino también la infraestructura
de carga necesaria, los avances tecnologicos y el intercambio de informacién

entre los componentes del sistema.

Regular la interoperabilidad en los sistemas de carga para vehiculos eléc-
tricos representa un avance significativo. No obstante, segiin se detalla en [9],
aun quedan aspectos por mejorar, especialmente en lo que respecta a la se-
guridad de la red. La proteccién ofrecida por la Ley 19.628 es insuficiente; se
deberian incluir pruebas de interoperabilidad méas exhaustivas. Ademas, el
borrador no especifica a quién deben reportarse los incidentes de seguridad

que ocurran en la red, un aspecto crucial para facilitar correcciones futuras.
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Capitulo 4

Interoperabilidad

Ante la crisis climatica actual, es crucial adoptar tecnologias méas sostenibles

que minimicen la contaminaciéon producida por los métodos convencionales.

Los vehiculos eléctricos (VE), al recargar sus baterias, tienen la capacidad
de intercambiar informacién con la Infraestructura de Recarga de Vehiculos
Eléctricos (IRVE), como destaca [11]. Esta informacién puede compartirse
con el operador de la estacién de carga, el operador del sistema de distribu-
cién eléctrica y terceros interesados en datos sobre medicién, facturacién y

preferencias de recarga del vehiculo.

Para facilitar este intercambio de informacion, es necesaria una coordi-
nacién y entendimiento claros entre los distintos actores involucrados, ase-

gurando la interoperabilidad en el sistema de recarga.

La interoperabilidad ha sido definida de varias maneras, como senala [12].
La IEEE la describe como "la capacidad de dos o mas sistemas o componentes
para intercambiar informacién y utilizar la informacién intercambiada" [13],
enfatizando la cooperacién efectiva entre componentes o subsistemas. De
manera similar, el Joint Research Centre [14] la define como la capacidad
de dispositivos de un mismo proveedor o de distintos proveedores para in-
tercambiar y utilizar informacién para una cooperaciéon adecuada. Ademads,

se menciona que si los sistemas pueden comunicarse e intercambiar datos,
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muestran interoperabilidad sintactica, siendo los formatos de datos y los pro-

tocolos de comunicacién herramientas clave para esta [15].

El reglamento de interoperabilidad [9] amplia esta definicién, consideran-
dola como la capacidad de diferentes componentes y sistemas asociados a la
infraestructura de carga para intercambiar informacion, permitiendo que los

distintos agentes la integren y utilicen cooperativamente.

4.1. Modelos de arquitectura de sistemas de elec-

tromovilidad

La transicion del petréleo a la electricidad como fuente de energia en el trans-
porte requiere considerar las limitaciones de esta tltima, como la produccién
insuficiente de energia en momentos pico. Esto introduce nuevas necesidades
en la red eléctrica, como la optimizacién del consumo de energia y los pro-

cesos de recarga de los VE.

Para abordar estas necesidades, se han propuesto modelos de arquitectu-
ra para la gestion de informacion y uso 6ptimo de la red eléctrica, siendo el
"Smart Grid Architecture Model"(SGAM) [15] uno de los més referenciados.

El SGAM es un modelo tridimensional de interoperabilidad que utiliza
capas, dominios y zonas para disefiar, gestionar, visualizar y validar arqui-
tecturas de redes inteligentes de manera estructurada, como se muestra en la
Figura 4.1. Este modelo facilita una presentaciéon clara y manejo simplificado

de datos, actores, funciones y responsabilidades a través de cinco capas:

= Capa de Negocio: Define la visién empresarial del intercambio de
informacién en la red inteligente, mapeando estructuras, politicas, mo-

delos comerciales y actores involucrados.

s Capa de Funcion: Describe arquitecténicamente casos de uso, funcio-
nes y servicios del sistema y sus interrelaciones, desde una perspectiva

independiente de implementacion.

= Capa de Informacion: Detalla la informacion a utilizarse e inter-

cambiarse entre funciones, servicios y componentes.
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= Capa de Comunicacidén: Se enfoca en los protocolos y mecanismos

para el intercambio de informacién.

= Capa de Componente: Describe la distribuciéon fisica de todos los
componentes de la red inteligente, incluyendo aplicaciones, equipos,

dispositivos de control y otros.

Figura 4.1. Marco SGAM.
Fuente: [15].

Ademads, como se mencion6 previamente, el modelo SGAM integra tanto
dominios como zonas en sus cinco capas, lo que facilita una representacién

clara y simplifica su manejo.

Los dominios se disefian para clasificar la cadena de conversién de energia
eléctrica en cinco segmentos esenciales. Estos comprenden la generacion

masiva, que incluye la produccién de energia eléctrica a gran escala, sea
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mediante centrales que utilizan combustibles fésiles, energia nuclear, solar,

entre otras.

El dominio de la transmision abarca la infraestructura y organizacion
encargadas del transporte de energia eléctrica. Por su parte, el dominio de
la distribucién se refiere a la red y organizacién por medio de las cuales se

entrega la energia eléctrica a los consumidores finales.

El pentltimo dominio, denominado recursos energéticos distribuidos
(DER), representa a aquellos recursos conectados a la red de distribucién que
participan en la generacién de energia a menor escala. Finalmente, el domi-
nio instalaciones del cliente incluye instalaciones industriales, comerciales
y residenciales, asi como la generacién de electricidad por medios fotovoltai-

cos, almacenamiento en vehiculos eléctricos, baterias, entre otros.

En cuanto a las zonas, estas delinean niveles jerarquicos en la gestién del
sistema para la “integracién del sistema de control empresarial”. Las zonas

y sus respectivas descripciones son las siguientes:

Zona Descripciéon

Proceso Incluye la generacion de energia de cualquier tipo (solar, edli-

ca, hidraulica, etc.) y el equipo utilizado para esta.

Campo Incluye los equipos utilizados para proteger, controlar y mo-

nitorear los procesos en la red.

Estacion | Representa el nivel de agregacién de area para el nivel de

campo.

Operacion| Se compone del control de los sistemas de energia en los domi-
nios respectivos, por ejemplo: sistemas de gestién de energia,

sistemas de gestion de distribucién, etc.

Empresa | Incluye los procesos, servicios e infraestructuras comerciales y

organizativos para empresas.

Mercado | Maneja las posibles operaciones de mercado a lo largo de la

cadena de conversién de energia.

Tabla 4.1. Zonas y su descripciéon del marco SGAM.
Fuente: [15].

Originalmente, el modelo SGAM no se concibi6 para ser aplicado exten-
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samente en escenarios de movilidad eléctrica, ni para abordar directamente
sus casos de uso y sistemas. Asi, la secuencia de procesos vinculada a la
electromovilidad no encaja de manera integra en los dominios especificos de
la SGAM, que estan enfocados en la cadena de conversién de energia eléctri-
ca. La movilidad eléctrica demanda, ademas, la interaccién entre multiples
dominios, tales como la infraestructura de carga y los vehiculos eléctricos,
asi como interfaces hombre-méaquina diseniadas para usuarios, con casos de

uso que se centran especificamente en aspectos de movilidad.

Viendo a los vehiculos eléctricos (VE) como catalizadores de la electro-
movilidad, y al usuario de estos vehiculos como el consumidor final, las in-
teracciones entre ellos se representan en el SGAM principalmente a través
del vehiculo. Por ejemplo, las estaciones de carga son ubicadas dentro del
SGAM en més de una ocasién, asignandolas tanto al dominio de recursos
energéticos distribuidos como al de instalaciones del cliente, lo que puede

resultar confuso.

Aunque la SGAM puede utilizarse de forma independiente, también es
posible integrarla con modelos asociados a otros sectores, como el Modelo de
Arquitectura Genérica de Ciudades Inteligentes (GSCAM, por sus siglas en

inglés), para aplicaciones més amplias y multidisciplinarias.

4.1.1. E-Mobility Architecture Model (EMAM)

= Afio de presentacién del modelo, 2015:

En [16] se introduce el modelo EMAM, desarrollado por Uslar, Trefke y
Gottschalk, y divulgado a través de dos publicaciones en el afio 2015. Este
modelo, inspirado en el previamente mencionado SGAM, adopta una estruc-
tura tridimensional enfocada en los vehiculos eléctricos, aunque introduce

variaciones en términos de zonas y dominios.

Respecto a las zonas, EMAM incluye: el automévil, enchufe, cable, pos-
te, punto comtn de acoplaciéon (pcc) y la red. En cuanto a los dominios,
el modelo incorpora: distribucién, recursos energéticos distribuidos (DER),
construccién, sistema de gestién de energia (que incluye la interfaz hombre-
maquina) y baterias de vehiculos eléctricos. La representacion tridimensional

de esta arquitectura se ilustra en la Figura 4.2.
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Figura 4.2. Marco EMAM.
Fuente: [16].

El modelo EMAM no detalla adecuadamente los dominios y zonas, as-
pectos cruciales en su estructura. Las zonas propuestas reflejan el proceso de
carga de un vehiculo eléctrico, sugiriendo que serian mas apropiadas dentro

del eje de dominio.

A pesar de que EMAM hace referencia a diversos estdndares, como el
“Mandato M/490” de la Unién Europea, estos no se integran explicitamente
en las dimensiones del modelo. Esta omision resulta en un marco incompleto,
ya que no se definen las especificaciones técnicas correspondientes a cada
capa, zona o dominio. Esta falta de especificidad otorga a los participantes
del sistema la libertad de seleccionar los protocolos y estandares a emplear,

sin una guia detallada.

4.1.2. E-Mobility -Information System Architecture (EM-ISA)

= Afio de presentacién del modelo, 2013:

En [17], los desarrolladores del modelo resaltan la importancia de la in-
teroperabilidad en el &mbito de la electromovilidad y presentan el EM-ISA,

disenado especificamente para este sector. Este modelo se deriva de una
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variedad de arquitecturas de Sistemas de Informacién (IS) genéricas, adap-
tdndolas al esquema del SGAM.

El EM-ISA redefine la capa de informacién como capa de datos y la capa
de componente como capa de elemento, integrando al usuario del vehiculo
eléctrico como un actor clave dentro del modelo. Esta aproximacién, sin em-
bargo, resulta en una menor separacion de preocupaciones, ya que, al contar
con menos dominios en comparacién con otros modelos, no distribuye de ma-
nera equitativa los componentes y actores a través de las diferentes capas,
zonas y dominios, provocando asi una concentracion excesiva de funciones

en determinadas areas.

4 Business

Function

Eyer Data

Communication

Element Market

Enterprise

Immobile
(Infrastructure)

Operation

Mobile

- Station
Domain (User of Infrastrucutre)

Figura 4.3. Marco EM-ISA.
Fuente: [17]

Por dltimo, el modelo tan solo contempla la electromovilidad en la inter-

seccién entre movilidad y electricidad.

4.1.3. Smart City Infrastructure Architecture Model (SCIAM)

= Ano de presentacién del modelo, 2014:
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Este modelo fue introducido en forma de borrador preliminar en [18].
Al igual que el SGAM, persigue la interoperabilidad dentro del contexto de
una Smart City. Como se puede observar en la Figura 4.4, los dominios del
modelo abarcan las diversas necesidades urbanas, como agua, salud, energia
y seguridad, entre otros. Por lo tanto, no se enfoca exclusivamente en la
electromovilidad, sino que la integra como un componente mas dentro de los

sectores de electricidad y movilidad de una ciudad inteligente.
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Figura 4.4. Marco SCIAM.
Fuente: [18].

4.1.4. Interoperability Reference Architecture for E-Mobility

= Afio de presentacién del modelo, 2015:

La “Interoperability Reference Architecture for E-Mobility” (Arquitectu-
ra de Referencia de Interoperabilidad para la Electromovilidad) [19] se crea
para facilitar la integracién de los vehiculos eléctricos en el sistema eléctrico.
Presenta una estructura unidimensional dividida en cuatro capas (ver Figu-
ra 4.5). Aunque esta estructura permite abordar la complejidad y promover
la interoperabilidad a un nivel tedrico, no establece estandares especificos.

Las entidades implicadas estan organizadas en las capas correspondientes.
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Este marco puede operar de manera auténoma y sirve como referencia pa-
ra el desarrollo de sistemas de movilidad eléctrica interoperables, pero no
se orienta directamente a la ingenierfa de sistemas complejos al carecer de

herramientas y directrices concretas para su implementacion.
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Figura 4.5. Marco Interoperability Reference Architecture for E-Mobility.
Fuente: [19].

4.1.5. E-Mobility Systems Architecture (EMSA)

= Ano de presentacién del modelo, 2019:
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Segtn se menciona en [20], este modelo, al igual que el SGAM, ha servido
de base para otros modelos y ha sido aplicado en diversos documentos para
el diseno de sistemas de reserva de estaciones de carga y sistemas de carga

inteligente, los cuales seran detallados posteriormente.

El EMSA se basa en principios derivados de los modelos previamente

mencionados, estructurandose alrededor de cinco principios fundamentales:

1. El modelo debe abarcar de manera integral la electromovilidad, sien-
do aplicable de forma independiente, y considerando casos de uso y

sistemas ajenos a otros sectores.

2. Debe especificar el nimero de dimensiones necesarias para el sector,
ajustando Unicamente aspectos especificos de la cadena de valor del

dominio para proporcionar una abstraccion clara.

3. Debe asegurar una asignacién adecuada de todas las entidades de mo-
vilidad eléctrica dentro de su estructura, identificando y especificando

la ubicacién correcta para cada una en todas las dimensiones.

4. Debe ser independiente de la tecnologia y no favorecer arquitecturas
preexistentes, ofreciendo flexibilidad en sus capas para admitir casos
de uso alternativos, y respaldando el desarrollo futuro mediante esca-
labilidad y extensibilidad.

5. Debe permitir la incorporacién de nuevos dominios y zonas a medida

que el sector evolucione.

El modelo EMSA es compatible con otros, como el SGAM, lo que sig-
nifica que permite el uso concurrente de varios modelos dentro de una red
eléctrica. No obstante, también puede funcionar como un marco de arqui-

tectura independiente.

Este modelo comparte las capas de interoperabilidad y las zonas del
SGAM, pero se centra mas especificamente en la electromovilidad, a diferen-
cia del SGAM, que aborda la red de distribucién eléctrica en su conjunto.
Por otra parte, los dominios del EMSA difieren al estar exclusivamente orien-

tados hacia la electromovilidad.
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Los dominios especificos del EMSA incluyen: conversién de energia, trans-
ferencia de energia hacia y desde el vehiculo eléctrico, el vehiculo eléctrico

en si, y las instalaciones para usuarios de vehiculos eléctricos.

A Business
Function
Interoperability
Information
Layers
Communication
A\ Component
Energy Energy Transfer Electric EV User
‘Conversion from/to EV Vehicle Premises
Immobile Mobile
- -
- >
Domains

Figura 4.6. Marco EMSA.
Fuente: [20].

4.1.6. A Blockchain Based Electric Vehicle Smart Charging
System with Flexibility

= Afio de presentacién del modelo, 2020:

Este modelo de carga inteligente para vehiculos eléctricos, basado en la
tecnologia Blockchain [21], introduce una arquitectura distintiva a lo habi-

tual, no siendo tridimensional como la mayoria.

Describe detalladamente los participantes y su interaccién a través del

flujo de energia, informacién o relaciones contractuales.

El articulo distingue tres tipos de carga para los vehiculos eléctricos:

1. Incontrolada: conexién hasta completar la carga o hasta que el usua-

rio decida desconectarlo.

2. Retrasada: se incentiva a los usuarios a cargar durante periodos de

baja demanda en la red eléctrica, mediante tarifas diferenciadas.
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3. Inteligente: regulada por algoritmos de optimizacién.

Blockchain se presenta como una estructura de datos distribuida y una
red computacional, segura mediante firmas criptograficas y mecanismos de
consenso. Los Smart Contracts, basados en Ethereum, facilitarian las solici-
tudes de recarga y la gestién de pagos en las estaciones de carga, incentivando
a los usuarios mediante tokens (OLI Coin) para preferencias especificas de

carga.

Inicialmente, se toma el modelo EMSA como referencia, dada su capa-
cidad para gestionar cargas inteligentes a través del protocolo Online Cer-
tificate Status Protocol (OCSP), que verifica el estado de revocacién de un
certificado digital. Este enfoque basado en Blockchain requiere identificar los
actores implicados en el intercambio de informacién para la carga inteligente
y como reemplazar estos actores o la informacion sin recurrir al protocolo

OCSP.

Los actores en el modelo EMSA incluyen:

= Usuarios de VE: individuos que usan vehiculos eléctricos.

» Operador del punto o estacién de carga (CPO): administra la

estacion.

= eMSP: gestiona la informacién entre usuarios de VE y CPO, facili-

tando localizacién, reserva de puntos de carga y pagos.

= E-Mobility Clearing House: gestiona los pagos de los usuarios de
VE a los CPO.

» Operador del sistema de distribucién (DSO): opera la red de

distribucién eléctrica y suministra electricidad a usuarios finales.

= Comercializadora de suministros eléctricos: vende electricidad a

consumidores y compra energia al DSO.

Los Smart Contracts, en la plataforma Blockchain, reemplazarian funcio-
nes de la eMSP y E-Mobility Clearing House.

Este modelo es unidimensional, centrado en actores, procesos y flujos, en

lugar de capas.
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La arquitectura de recarga propuesta podria implementarse en una plata-
forma Blockchain, como se muestra en la Figura 4.7, siendo esta centralizada
o descentralizada. En el modelo centralizado, un agregador actuaria como
intermediario comprando energia para los usuarios de VE, mientras que en el
descentralizado, las preferencias de carga del usuario influirian directamente
en la flexibilidad de la operacién de carga, en respuesta a la informacién de

mercado disponible.

electricity
flow
electricity

contractual supply Energy market

Blockchain

relationship Platform

retailer

information
flow

power supply grid access
------ eontract - - - - - - - - - -contract

DER/
Transmission
grid

Figura 4.7. Arquitectura del sistema de carga utilizando la plataforma Blockchain.

Fuente: [21].

Las solicitudes de carga enviadas a la plataforma Blockchain deben in-
cluir la cantidad de energia requerida y el tiempo méximo para la carga del
vehiculo eléctrico (VE), permitiendo asi que la plataforma determine la via-
bilidad de realizar la carga, conforme al diagrama mostrado en la Figura 4.8.
Cada 15 minutos, se revisan las solicitudes recibidas durante ese intervalo
y se inician las cargas de aquellas que han sido aprobadas para el proximo

periodo.

Estas solicitudes provienen de las infraestructuras de carga, las cuales
estan equipadas con una Raspberry Pi. Esta ejecuta un script en Python

disenado para interactuar con la red Blockchain cada 15 minutos.

Aunque los autores se centran en generar incentivos para opciones de
carga como la carga inteligente que busca aliviar la congestién en la red
eléctrica y en evaluar el impacto de estas medidas, el modelo actual no
aborda la posibilidad de reservar estaciones de carga. Incorporar la reserva
podria mejorar la previsiéon de demanda energética en momentos especificos
y aumentar la satisfaccion de los usuarios de VE que deseen planificar sus

viajes mediante una aplicacion mévil, una funcionalidad presente en otros
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modelos que si consideran la reserva de estaciones de carga.

Nueva Solicitud
de Carga
ET)

Falso

Congestion
en la Red

Verdadero

Carga Falso

Flexible

Verdadero

Y
Descongestio™, Verdadero
nalared P
Y

Falso

La solicitud es
¢ |
aprobada

Figura 4.8. Diagrama de decisién de evento de solicitud carga.

Fuente: [21].

La solicitud es
rechazada por este
periodo

4.1.7. Applying Enterprise Architecture for Digital Transfor-
mation of Electro Mobility towards Sustainable Trans-

portation

= Afio de presentacién del modelo, 2020:

En la publicaciéon [22] se expone cémo esta arquitectura utiliza la Arqui-
tectura Empresarial para facilitar la transformacion digital de los servicios
de electromovilidad, permitiendo la interaccién de los vehiculos eléctricos
con la red de energia para asegurar la interoperabilidad y el adecuado flujo

de informacién.

Desde su conceptualizacién por John Zachman en 1987, la Arquitectu-
ra Empresarial se ha consolidado como un pilar fundamental en la gestion
empresarial y de sistemas de Tecnologia de la Informacion (TI), facilitando
la comunicacién, documentacién, planificacién y diseno de soluciones para

problemas comerciales y de TI.

El modelo IDS-RAM se propone como marco de Arquitectura Empresa-
rial para la transformacion digital en el d&mbito de la electromovilidad. Este

modelo se basa en la creacién de un espacio de datos virtuales que integra
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tecnologias y estandares existentes, junto con modelos de gobernanza para
la economia de datos, promoviendo el intercambio seguro de datos en un

ecosistema empresarial confiable.

Este modelo consta de 5 capas:

= Capa de Negocios: Define roles, interacciones y actividades princi-
pales, representando la perspectiva empresarial en el intercambio de

informacién.

= Capa de Funciones: Describe los requerimientos y principales carac-

teristicas del sistema digital.

= Capa de Proceso: Detalla las interacciones entre componentes, ofre-

ciendo una visién dindmica del ecosistema.

= Capa de Informacién: Proporciona una vista conceptual de las fuen-

tes de datos, tanto estaticas como dinamicas.

s Capa de Sistema: Incluye el hardware, infraestructura de TT y soft-

ware relacionados con la generaciéon y recopilaciéon de datos.

Adicionalmente, incluye tres perspectivas esenciales: Seguridad, Certifi-
caciéon y Gobernanza, como se muestra en la Figura 4.9. Sin embargo, la
ausencia de zonas o dominios compromete la separacién de preocupaciones
en el sistema, dificultando la gestion de la complejidad inherente a la sepa-

racion de actores, funciones y areas de interés dentro de la arquitectura.

En resumen, este modelo representa una adaptacion de un marco exis-
tente hacia el sector de la electromovilidad, de manera similar a lo que se
realiza con el SGAM. Su principal objetivo es apoyar la integracién de datos
de servicios de electromovilidad, aunque no enfatiza suficientemente en la in-
teroperabilidad. Ademads, el modelo no detalla el modelado de componentes
desde una perspectiva arquitectonica ni valida los datos reales, limitando su

aplicacién practica.
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Business Functional Process Information System

Security

Certification

Governance

Figura 4.9. Marco IDS-RAM.
Fuente: [22].

4.2. Referencias hacia el modelo EMSA

Tras la presentacion de este modelo, ha servido de ejemplo y/o fundamento
para el desarrollo de otros modelos en el &mbito de la electromovilidad. Sin
embargo, han surgido criticas relacionadas con él, destacando principalmen-
te las vulnerabilidades detectadas en el sistema. A pesar de estas criticas, el
modelo también ha sido aplicado en la implementacion de diversas funcio-
nalidades dentro de sistemas de electromovilidad, demostrando su utilidad

practica a pesar de los desafios identificados.

4.2.1. Critica: Vulnerabilidades de comunicacion en un siste-
ma

Robert Basmadjian, en [23], ofrece una critica detallada al modelo EMSA,
resaltando vulnerabilidades asociadas a la comunicacion entre los diferentes

actores involucrados en el sistema de electromovilidad.

Este sistema, concebido como un sistema ciberfisico centrado en el ser
humano (HCPS), incluye cinco entidades clave: Vehiculos Eléctricos (VE),
Estaciones de Carga para Vehiculos Eléctricos (EVSE), Operador de Pun-
to de Carga (CPO), Operador del Sistema de Distribucién (DSO) y eMSP.
La comunicacién dentro del sistema sigue patrones especificos: VE-EVSE,
EVSE-CPO, CPO-eMSP, asi como DSO-CPO y DSO-eMSP.
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Las vulnerabilidades en la recarga inteligente son de particular preocu-
pacién, ya que los ciberataques podrian forzar a las estaciones de carga
a consumir mas energia de la asignada, potencialmente causando dafios a

transformadores y lineas de alimentacién.

Cada par de entidades comunicantes enfrenta sus propias amenazas y vul-
nerabilidades, con impactos variados en el sistema. La evaluacion de riesgos
utiliza escalas cualitativas (bajo, medio, alto) y semicuantitativas (1 a 10)

para su analisis.

Los ataques potenciales al sistema incluyen:

Man-in-the-Middle: intervenciéon en las comunicaciones para inser-

tar informacién falsa o suplantar la identidad de alguna entidad.

= Suplantacién de identidad: uso ilegitimo de credenciales de alguna

entidad para autenticacion y validacion.

= Escuchas ilegales: interceptacién de informacién entre dos entidades

para andlisis no autorizado.

= Denegacion de servicio: saturacion del canal de comunicacién, im-

pidiendo o retrasando solicitudes legitimas.

= Manipulacién de mensajes: alteracion de informacién perteneciente

a otra entidad.

= Repudio: fallo en la ejecucion adecuada de sistemas, servicios o pro-

cesos, ya sea de manera deliberada o involuntaria.

El articulo destaca las vulnerabilidades presentes en la implementacién
del modelo EMSA y subraya la importancia de considerar estas vulnerabili-

dades al implementar sistemas de electromovilidad.

Se enfatiza la necesidad de abordar las vulnerabilidades del sistema, bus-
cando estandares y protocolos que aseguren la seguridad del HCPS, espe-
cialmente considerando las altas calificaciones de riesgo obtenidas en algunas

comunicaciones entre las entidades principales del sistema.
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4.2.2. Referencia a la arquitectura para sistemas de reserva

interoperables

En el trabajo de [24], se introduce un innovador sistema de reserva para
estaciones de carga basado en el modelo EMSA, buscando garantizar la in-
teroperabilidad del sistema con el propésito de ofrecer una experiencia de
usuario mejorada, minimizar la ansiedad por la posibilidad de quedarse sin

bateria durante el trayecto y reducir el tiempo total de viaje.

Este sistema propone cuatro modalidades de recarga, ilustradas en la
Figura 4.10, de las cuales dos requieren el uso del sistema de reserva para

operar. Las modalidades de carga son:

= Ad-Hoc incierto: no garantiza la disponibilidad de una estaciéon de

carga al momento de la llegada del usuario.

= Planeado incierto: implica una planificacién previa sin asegurar la

disponibilidad de la estacion de carga.

= Ad-Hoc garantizado: asegura la disponibilidad inmediata de una

estacion de carga sin necesidad de una planificaciéon previa.

» Planeado garantizado: combina la planificaciéon previa con la garan-

tia de disponibilidad de la estaciéon de carga.

Las modalidades garantizadas ofrecen la certeza de que el usuario podra
cargar su vehiculo de manera inmediata al llegar a la estacion, tanto para
recargas Ad-Hoc como planeadas. Por otro lado, las modalidades inciertas
no ofrecen garantia de disponibilidad del cargador en la estacién, ya sea por

falta de informacién o por la imposibilidad de reservar con antelacién.
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Figura 4.10. Enfoques de reserva factibles.

Fuente: [24].

Las recargas Ad-Hoc se caracterizan por ser inmediatas y no planificadas,
en contraste con las recargas Planeadas, que se organizan anticipadamente
mediante una aplicacién en la que el usuario indica su ruta y selecciona las

estaciones de carga donde se detendra, permitiendo asi su reserva previa.

El sistema deberia ofrecer informacién en tiempo real sobre la disponi-
bilidad de las estaciones de carga y su programaciéon para futuras reservas
de recargas Planeadas, aprovechando la estructura del modelo EMSA, inclu-

yendo sus capas, dominios y zonas.

Las simulaciones presentadas en el articulo comparan el uso de recargas
Ad-Hoc frente a recargas Planeadas, mostrando que estas dltimas contribu-
yen a reducir tanto el tiempo total del viaje como el tiempo de espera por

disponibilidad en las infraestructuras de recarga.

4.3. Conclusiones

Al abordar la electromovilidad, es crucial considerar un proceso de disefio e
ingenieria adecuado para sistemas de ingenieria, con el fin de alinear casos
de uso, modelos de negocio y politicas publicas. En este contexto, el modelo
SGAM se ha propuesto como un marco de arquitectura de sistemas para

facilitar el disefio y desarrollo en el sector energético.
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Para la electromovilidad, se han propuesto diversos modelos, como se
muestra en la Tabla 4.2. Algunos, como el SGAM, incluyen la electromovili-
dad dentro del &mbito de ciudades inteligentes, mientras que otros, como el

modelo EMSA, se centran especificamente en este sector.

Sin embargo, es importante resaltar que estos modelos no abordan de
manera explicita la seguridad. No definen protocolos especificos para el in-
tercambio de informacion entre los actores involucrados, ni designan un ente
regulador para asegurar la proteccién de los datos, representando un desafio

significativo para la confiabilidad de los sistemas de electromovilidad.

Se realiza un analisis comparativo sobre el alcance de la electromovilidad,
estructura, asignaciéon de entidades y aplicabilidad, considerando aspectos

como:
= Bases: Fundamentos de modelos de interoperabilidad previos.
= Alcance: Enfoque especifico del modelo.
s Estructura: Dimensiones arquitecténicas del modelo.

= Asignaciéon de entidades: Estandares, protocolos y actores involu-

crados.

= Independencia: Capacidad del modelo para operar de manera auté-

noma.

= Acoplamiento Sectorial: Aplicabilidad en sectores adicionales a la

electromovilidad.

= Contemplacion de Vulnerabilidades: Reconocimiento de riesgos y

amenazas.

= Complejidad: Estrategias para la gestiéon y reducciéon de la compleji-
dad.

= Interoperabilidad: Facilidades para asegurar la compatibilidad de

sistemas.
= Validacion: Proceso de corroboracién del modelo.
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La revision destaca una carencia general en la consideracion de vulnera-
bilidades y sus soluciones, lo que incrementa el riesgo de ataques al sistema

eléctrico.

Por tanto, se identifica una oportunidad significativa de contribucién en
el ambito de la seguridad, ya sea abordando las vulnerabilidades generales
de los sistemas o centrandose en un modelo especifico para profundizar en

sus vulnerabilidades y soluciones.
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Capitulo 5

Seguridad

La seguridad en los sistemas de carga para vehiculos eléctricos representa un
aspecto critico, dada la naturaleza sensible de la informacién intercambiada
entre sus componentes. Conforme a [11], este intercambio puede incluir con-
tratos, credenciales, certificados, entre otros, lo cual subraya la importancia

de proteger dicha informacién para prevenir vulneraciones al sistema de car-

ga.

Como se destacé en [23], se ha llevado a cabo un anélisis de las vulnera-
bilidades presentes en el modelo EMSA asi como de los riesgos asociados a
estas. En este segmento, se abordara la ciberseguridad y las vulnerabilidades

especificas de los sistemas de carga de vehiculos eléctricos.

Se hara referencia a diversos articulos, estudios e investigaciones que han
sido desarrollados con el objetivo de identificar y analizar las vulnerabilidades
existentes en los sistemas de carga de vehiculos eléctricos, destacando la
importancia de este ambito en la investigacion de la seguridad informética

aplicada a la electromovilidad.
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5.1. Ciberseguridad en el sistema de carga de vehicu-

los eléctricos

La seguridad en el sistema de carga de vehiculos eléctricos es crucial, espe-
cialmente por el intercambio de informacién sensible entre sus componentes.
Segin [29], se propone una metodologia para estimar la generacién de ener-
gla edlica y la demanda energética para cargar vehiculos eléctricos, con el
objetivo de gestionar las recargas de manera inteligente y mitigar problemas
en la red eléctrica. Sin embargo, la presencia de vulnerabilidades podria per-
mitir a atacantes causar cortes de energia, comprometiendo la efectividad

del método.

Desde 2016, la Red Europea de Seguridad Cibernética y la Asociacién
Furopea de Operadores de Sistemas de Distribucion para Redes Inteligentes,
segtn [30], han establecido requisitos de ciberseguridad para infraestructuras
de carga, proporcionando un marco practico para municipios y operadores

de redes en toda Europa. Estos requisitos incluyen:
» Diseno adaptable para actualizaciones futuras.

= Uso restringido de algoritmos y protocolos criptograficos para encriptar

la informacion.

= Protecciéon de comunicaciones, especialmente en puntos de carga vul-

nerables.

= Endurecimiento del sistema, limitando funciones y accesos no esencia-

les.

= Resiliencia, con medidas para proteger datos criticos y restaurar rapi-

damente el servicio tras fallas.

Ademas, [28] analiza en profundidad las estaciones de carga, identificando
vulnerabilidades criticas que podrian causar inestabilidades e interrupciones

en el servicio eléctrico.

Ref. [25] propone el uso de un entorno de emulacién para sistemas de
carga rapida, incorporando los distintos componentes del sistema. Segin el
articulo, este enfoque facilita la escalabilidad para satisfacer demandas anali-

ticas futuras, mejorando simultaneamente la seguridad y la interoperabilidad
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del sistema.

Por otro lado, [27] explora la aplicacién de la tecnologia blockchain pa-
ra incrementar la seguridad en el manejo de datos del sistema. A diferencia
de [21], este trabajo se enfoca en desarrollar “BlockEV”, un protocolo basado
en blockchain para la seleccién eficiente de estaciones de carga para vehiculos
eléctricos. Este protocolo tiene como objetivo asegurar la seguridad y pri-
vacidad de los usuarios, garantizar la disponibilidad de estaciones de carga
y mejorar la experiencia general del usuario. Se propone un marco basado
en blockchain para la implementaciéon de servicios de reserva y carga segura
mediante contratos inteligentes, abordando también el desafio de optimizar

la seleccion de la estacién de carga.

Varias fuentes, incluyendo [23,25,28], discuten las vulnerabilidades espe-
cificas de los sistemas de carga, ya sea como sistemas independientes o en
conjunto con modelos de interoperabilidad. Estas vulnerabilidades se deta-
llan en la Tabla 5.4, indicando su impacto potencial en las capas, dominios
y zonas del modelo EMSA, las cueles se buscard detectar y/o corregir en la

capa que serd propuesta més adelante.
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Id | Vulnerabilidad Referencia
1 Ataques de intermediario (Man-in-the-Middle, MiM) | [23,32]

pueden ser ejecutados al introducir un punto de car-

ga falso entre el VE y el punto de carga autorizado,
redirigiendo la comunicaciéon y desviando parte de la
energia hacia un VE no autorizado. Esto resulta en un
robo parcial de energia, con el VE legitimo recibiendo

solo una fraccién de la energia adquirida.

2 Posibilidad de que atacantes intercepten informacién | [23,32,33]
confidencial de autenticaciéon y autorizacién durante
las transacciones de cobro y las sefiales de control entre
el VE, el punto de carga y el proveedor de servicios de
movilidad eléctrica, incluyendo el ntimero de identifi-

cacion del vehiculo.

3 Atacantes pueden hacer uso de informacién confiden- | [23,32,33]
cial robada para suplantar la identidad de un VE au-

torizado y acceder a la red del sistema de carga.

4 | Insercién de dispositivos lector de tarjetas falsos en | [23,34]
puntos de carga o el uso de teléfonos con NFC para
capturar en secreto datos de tarjetas RFID, como el

numero de identificacion.

5 Atacantes pueden ingresar al sistema suplantando un | [23,35]
VE usando certificados validos, claves privadas o certi-
ficados expirados, aprovechando desincronizaciones ho-

rarias en el sistema.

6 Atacantes, mediante la colaboracién de un VE y un | [23,35]
punto de carga, pueden alterar los mensajes relaciona-
dos con el suministro de energia o la tarifa de cobro,
permitiendo a un usuario recibir mas energia de la so-

licitada o alterar los detalles de pago para obtener be-

neficios ilicitos.

Tabla 5.1. Vulnerabilidades identificadas en los sistemas de carga para vehiculos eléctricos
del Id 1 al 6.
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Id

Vulnerabilidad

Referencia

Ataques que vuelven inaccesible un punto de carga me-
diante el retraso o manipulacién de mensajes de medi-

cién de carga, afectando la disponibilidad del servicio.

23,32, 33]

Manipulacién de la comunicacién entre el punto de car-
ga y el operador de la estacién, permitiendo la inser-
cién de datos falsos o la suplantacién de identidades,

con potenciales efectos adversos en el sistema.

[23,36,37]

Eliminacién o reproduccién selectiva de mensajes en la
comunicacién entre el punto de carga y el operador,
causando interrupciones en el servicio de carga y afec-

tando la estabilidad del sistema.

[23,36,37]

10

Riesgo de robo de credenciales estaticas por empleados
deshonestos o escuchas no autorizados durante la fase
de configuracién del protocolo, lo que podria facilitar

ataques MiM y de suplantacién de identidad.

[23,38)]

11

Vulnerabilidades debido a la insuficiente seguridad de
TLS, permitiendo a atacantes alterar datos en transito
entre subsistemas, lo que podria comprometer la inte-

gridad de la informacién recibida por los usuarios.

[23,38]

12

El operador del punto de carga tiene acceso a datos
transmitidos entre los puntos de carga y los vehicu-
los eléctricos, como el ID de contrato del usuario y
las tarifas de energia especificas, que son reenviados
al proveedor de servicios de movilidad eléctrica. Esto
compromete la privacidad y la seguridad de los datos

de los usuarios del sistema de carga.

[23,38]

Tabla 5.2. Vulnerabilidades adicionales identificadas en los sistemas de carga para vehicu-
los eléctricos del Id 7 al 12.
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Id | Vulnerabilidad Referencia

13 | Empleados con malas intenciones del operador del sis- | [23,38]

tema de distribuciéon o del proveedor de servicios de
movilidad eléctrica pueden manipular planes de carga
y alterar los datos de medicién para beneficio personal

o realizar acciones daninas en el sistema.

14 | La combinacién de dispositivos, protocolos de comuni- | [25,38,39]
cacién y aplicaciones desactualizadas e inseguras crea
una postura de seguridad cibernética débil, poniendo

en riesgo la informacién de carga y el control sobre ella.

15 | La implementacién insegura de protocolos en sistemas | [25]
obsoletos hace que la nueva infraestructura de carga
sea propensa a ciberataques, particularmente la comu-
nicacion critica entre un vehiculo eléctrico y la infraes-
tructura de carga, debido a la coordinacién necesaria

del voltaje y los pardmetros de carga.

16 | Atacantes pueden revertir la funcionalidad del servi- | [28,40,41]
cio de interfaz binaria para descubrir puntos de acceso
y sus parametros, permitiendo la insercién de XSS en
aplicaciones web de control de puntos de carga. Esto
podria llevar al control de sesiones de usuarios, per-
mitiendo la manipulaciéon de cuentas y configuraciones
de puntos de carga. Un control de nivel administrador
por parte del atacante implica acceso total a funciones

y datos del operador de puntos de carga.

17 | La explotacién de vulnerabilidades SQLi en aplicacio- | [28]
nes web de gestién de puntos de carga, debido a la falta
de validaciones de datos ingresados por usuarios. Es-
to permite a atacantes acceder a bases de datos con
registros de usuarios y credenciales de cuentas de alto
privilegio, pudiendo modificar firmware o acceder a in-

formacién confidencial a través de inyecciones SQL en

formularios y endpoints.

Tabla 5.3. Vulnerabilidades identificadas en los sistemas de carga de vehiculos eléctricos
Id 13 al 17.
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Id

Vulnerabilidad

Referencia

18

Uso de técnicas de CSRF para enganar a usuarios y
realizar acciones no deseadas, lo que puede llevar al
control de la cuenta del usuario y manipulacién de la
configuracién del punto de carga. Esto posibilita al ata-
cante acceder y controlar todas las funcionalidades del
operador de la estacion de carga si el usuario afectado

posee privilegios administrativos.

[28]

19

Revelacién de informacion confidencial a usuarios no
autorizados por parte de puntos de carga y operado-
res de estaciones, debido a configuraciones incorrectas
del sistema o a una inadecuada gestién de permisos en

ciertos endpoints.

[28]

20

Realizacién de ataques de navegaciéon forzada que per-
miten eludir la autenticacién y acceder al panel de ad-
ministraciéon de los puntos de carga, exponiendo infor-
macién de usuarios, detalles de procesos de carga y

otros datos sensibles del sistema.

[28]

21

Posibilidad de que un atacante utilice puntos de carga
comprometidos para formar una botnet y ejecutar di-
versos ataques cibernéticos, como denegaciones de ser-

vicio (DoS) o actividades de exploracién en la red.

22

Explotacion de vulnerabilidades como CORS y con-
figuraciones incorrectas de FCDP en aplicaciones de
gestion de puntos de carga, permitiendo la filtracién y
uso indebido de informacién confidencial de los usua-

rios para acceder a sus cuentas.

23

Vulnerabilidad de inyecciéon CSV (CSVi) en la funcio-
nalidad de inicializacién de configuracion dentro del
firmware EVlink, que permite incrustar y activar car-
gas utiles de XSS al cargar archivos CSV manipula-
dos, facilitando la escalada de privilegios mediante el

secuestro de tokens de sesiéon de administradores.

Tabla 5.4. Vulnerabilidades identificadas en los sistemas de carga de vehiculos eléctricos
Id 18 al 23.
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En resumen, se han identificado varios articulos que destacan, analizan y
evalian las vulnerabilidades presentes en los sistemas de carga para vehiculos
eléctricos. En algunos de estos trabajos, se ofrecen soluciones y/o recomen-
daciones dirigidas a mejorar la seguridad de dichos sistemas. Sin embargo,
no se encontraron estudios que propongan soluciones especificas a estas vul-
nerabilidades en el contexto de modelos de interoperabilidad para el sistema
de carga de vehiculos eléctricos. Por tanto, se identifica una oportunidad

significativa para contribuir en esta area con investigaciones futuras.
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Capitulo 6

Capa de seguridad

Considerando las vulnerabilidades de seguridad identificadas en modelos de
interoperabilidad discutidos en capitulos anteriores, este capitulo introduce
una capa de Seguridad, visualizable en la Figura 6.1. Esta capa esta disefia-
da para ser aplicable a distintos modelos de interoperabilidad, existentes o
futuros, con el propdsito de evaluar y reforzar la seguridad del sistema.

Esta capa tiene como objetivo principal proteger informacién sensible,
evitando el robo, clonacién y suplantaciéon de identidad durante transaccio-
nes de pago por carga.

Asi, el enfoque de esta tesis se orienta a una aplicacién a nivel nacional,
priorizando la proteccién de datos de usuarios y estaciones de carga, sin
abordar soluciones a vulnerabilidades que involucren ataques fisicos a la red

de distribucién eléctrica.

6.1. Descripcion de la capa

A pesar de la existencia de numerosos modelos de interoperabilidad en el
sistema de carga de vehiculos eléctricos, muchos de ellos no cubren de manera
integral la seguridad requerida. Por ello, se propone una capa de seguridad
aplicable a estos modelos para identificar, evaluar y, en lo posible, proponer
soluciones a las vulnerabilidades detectadas mediante controles de seguridad.
Esta implementacion podria conllevar la introduccién de nuevas funciones

y/o actores para mitigar las vulnerabilidades identificadas.
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La capa esta enfocada en analizar casos de uso dentro del sistema en busca
de potenciales vulnerabilidades, lo que implica un analisis exhaustivo de los
intercambios de informacién entre los actores de los modelos propuestos.

Es relevante mencionar que esta capa se concentra exclusivamente en as-
pectos de seguridad relacionados con la infraestructura, el intercambio de
informacién entre componentes y/o actores, estandares, protocolos y softwa-
re, dejando fuera las estafas dirigidas directamente a los usuarios, como el

envio de mensajes fraudulentos o el acceso a sitios web maliciosos.

P

Perspectiva de Actualizacion y
Segmentacion

Perspectiva de Informaciéon
Capade P

Seguridad

Perspectiva de Infraestructura

Perspectiva de Autentificacion

Figura 6.1. Capa de seguridad.

Esta capa contempla la generacion de alertas ante la deteccion de vulne-
rabilidades o brechas de seguridad que expongan debilidades especificas en
el sistema. Es esencial que el sistema de carga integre capacidades de Seguri-
dad de la Informacién y Gestién de Eventos (SIEM por sus siglas en inglés),
facilitando la identificacién de comportamientos anémalos del usuario y apli-
cando inteligencia artificial para automatizar los procedimientos manuales
relacionados con la deteccién de amenazas y la respuesta ante incidentes.

Ademas, resulta crucial implementar un mecanismo de sincronizacién ho-
raria en el sistema para mitigar riesgos asociados con el uso de certificados
expirados. La falta de sincronizacién entre las distintas infraestructuras del
sistema podria permitir el uso no intencionado de certificados caducados,
aumentando la exposicién a vulnerabilidades.

La capa de seguridad sugerida en esta tesis se fundamenta en diversas
estrategias de proteccion, indispensables para identificar y prevenir vulne-
rabilidades en modelos de interoperabilidad dentro del sistema de carga de

vehiculos eléctricos, particularmente en los procesos de pago por recarga.
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Las perspectivas de la capa planteada son las siguientes:
= Actualizacién y segmentacién.

s Informacién.

s Infraestructura.

= Autenticacién.

6.1.1. Perspectiva de actualizacién y segmentacion

En esta perspectiva, se enfatiza el control sobre la actualizacién de versiones
de protocolos de seguridad y software esenciales para el intercambio de infor-
macién, asi como la adecuada segmentaciéon de los estdndares y protocolos
utilizados por los componentes o agentes del modelo.

Es crucial optar por versiones con soporte a largo plazo (LTS) dado que
estas suelen incluir soluciones a vulnerabilidades previamente identificadas,
ademas de mejoras en rendimiento y seguridad.

Los autores en [26] subrayan la importancia de mantener actualizado el
software de las infraestructuras de recarga EV, basandose en un estudio de
Kaspersky que revelé como las vulnerabilidades en dicho software podrian
comprometer la red eléctrica de un hogar. La actualizacién oportuna del
software por parte de los proveedores es crucial para mitigar tales riesgos, ya
que las nuevas versiones tienden a ofrecer mejoras significativas y soluciones
a vulnerabilidades conocidas.

El Diagrama de la Figura 6.2 ilustra el proceso de evaluacién para esta
dimension del sistema, destacando los riesgos de vulnerabilidades asociados
con protocolos y software desactualizados, y proporcionando una guia para

cuando es posible realizar actualizaciones.
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Inicio

Se recibe un protocolo o

software utilizado en el
sistema

i Existe una nueva version Este esta
que solucione problemas o mejore >>-No actualizado, por lo
la seguridad del sistema? que se debe mantener

El protocolo o software debe —)f>

ser actualizado

Se debe abrir debate entre
¢ Afecta el funcionamientd —3| los actores

del sistema? correspondientes sobre
realizar la actualizacion

—_—

Se analiza con
mayor detalle el caso en la
Tabla 2.

| —

Figura 6.2. Diagrama de actualizacién de protocolos y/o softwares.

Caso Accién

Actualizacién resuel- | Es crucial debatir sobre la actualizacién y consi-
ve una vulnerabili- | derar la adaptacion del sistema o el reemplazo del
dad protocolo o software vulnerable por una opcion se-

gura.

Actualizacién mejora | Aunque el sistema pueda operar sin actualizar
la seguridad mientras no existan vulnerabilidades criticas, se re-
comienda actualizar lo antes posible para mejorar

la seguridad.

Tabla 6.1. Plan de acciones para caso especial de Figura 6.1.

La segmentacion de estandares y protocolos tiene como objetivo estable-
cer criterios técnicos y de calidad especificos para cada componente o sistema
dentro del modelo, siguiendo normativas y estdndares internacionales en la
recarga de vehiculos eléctricos. Esto asegura una operacion eficiente y facilita

la compatibilidad entre diferentes estandares y protocolos.
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Segun [31], la segmentacién efectiva de estdndares y protocolos, organiza-
da en capas del modelo y dividida por dominios especificos, es esencial para

la cohesién del sistema.

6.1.2. Perspectiva de informacion

Esta perspectiva garantiza que todo intercambio de informacién entre actores
del sistema sea cifrado mediante encriptacién asimétrica, evitando el uso de

algoritmos obsoletos.

Ademas, se verifica que la informacion compartida sea relevante y no

exponga datos innecesarios, siguiendo las recomendaciones de [26].

Finalmente, se implementan controles sobre los datos manejables por el
usuario en servicios de backend para prevenir inyecciones de informacién,
scripts maliciosos, o falsificacion de solicitudes, utilizando parametrizacién
y sanitizacién de datos. La Figura 6.3 muestra el diagrama correspondiente,
incluyendo el uso de tokens CSRF para reforzar la seguridad en las solicitudes

del cliente.

Control de datos ingresados por usuarios

Inicio

Se recibe una entrada de
informacién controlada

por el usuario

4Los datos de
entrada se encuentran N
parametrizados?

Si

Los datos de entrada son un
punto vulnerable, por lo cual
el sistema es inseguro

4 Se realiza una
desinfeccion de los
datos?

Los datos de entrada no son
un punto vulnerable del
sistema

L. iy

Figura 6.3. Diagrama de control de datos ingresados por el usuario.
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s ™y
Método de encriptacion
Inicio
Se recibe un método de
encriptacion utilizado en el
intercambio de informacion
. ) Se debe buscar una version
El método tieng
una vulnerabilidad acm::ﬂ%ﬁ:;z';ﬁﬁ;gz; una
?
encontrada? encontradas
Mo
¥
Se debe mantener
Fin
b vy

Figura 6.4. Diagrama de métodos de encriptacién.

En el diagrama de la Figura 6.4, se presenta el procedimiento para evaluar
los métodos de cifrado empleados en el sistema. Este proceso incluye la
posibilidad de sustituir métodos vulnerables por versiones mas recientes o
con mayor complejidad criptografica, mejorando asi la seguridad del modelo.

Por otra parte, el diagrama de la Figura 6.5 tiene como objetivo filtrar
y descartar la informacién irrelevante intercambiada entre los actores del

sistema. Esta medida previene la divulgacién innecesaria de datos sensibles

que no requieren ser compartidos.
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Informacién relevante

Inicic

Se recibe la informacion

a intercambiar

La informacién no atil se
debe eliminar del mensaje
para evitar su exposicion

odos los datos
intercambiados seran
utilizados?

La informacién enviada
se debe mantener

Figura 6.5. Diagrama de informacién relevante.

6.1.3. Perspectiva de infraestructura

Esta perspectiva se centra en el control de las infraestructuras del sistema,
incluidas las estaciones de recarga, para prevenir escuchas ilegales, robos de
informacién por interceptacién de la comunicacion entre actores del sistema

y evitar sabotajes o manipulaciones no autorizadas.

Es esencial asegurar que el modelo incluya medidas como el uso de tapas
de seguridad para los puertos de acceso y sensores de deteccién de manipula-
cién indebida en las infraestructuras de carga. El sistema también debe estar
equipado con alarmas para alertar sobre intentos de sabotaje o intervencio-
nes fisicas, permitiendo una respuesta oportuna a posibles ataques mediante

la restriccién o bloqueo de la comunicacion con otros componentes o actores.

El diagrama de la figura 6.6 ilustra la evaluacién de seguridad de las
infraestructuras, enfatizando la importancia de restringir el acceso a puertos
y conexiones, asi como el aislamiento de infraestructuras comprometidas

para prevenir el acceso no autorizado al sistema.
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Revisién de infraestructura

Inicio

Se recibe una infraestructura

del sistema para ser
evaluada

La infraestructura
alerta la manipulacién o
abotaje de esta?,

ZContempla el usg"
de tapas y sensores en las
entradas de esta?,

La infraestructura
puede ser aislada del
sistema?

La infraestructura no es
segura, por lo cual no debe
ser incluida en el sistema

La infraestructura

es segura

Fin

Figura 6.6. Diagrama de revisién de infraestructura.

Adicionalmente, se recomienda implementar anélisis periédicos de diver-
sos datos del sistema, como registros de carga, solicitudes, datos de factura-
cién y mediciones de energia, entre otros. Estos andlisis tienen como objetivo
detectar robos de credenciales, suplantaciones de identidad, irregularidades
en el proceso de carga y anomalias en las tarifas, identificando patrones
sospechosos que puedan indicar un uso indebido del sistema.

La implementacion de estos andlisis periédicos es crucial para proteger la
integridad y seguridad del sistema, detectar y prevenir ataques, y garantizar
un uso adecuado de la infraestructura de recarga eléctrica, reforzando la

confianza de los usuarios y asegurando un entorno seguro y confiable.

6.1.4. Perspectiva de autenticacién

La autenticacién es crucial, especialmente para habilitar la funcionalidad
"Plug and Charge” en el sistema, que se basa en el intercambio de certificados
entre el vehiculo eléctrico y la estacién de carga, conforme a los estandares
de la ISO 15118.

Esta perspectiva se centra en la autenticacion de los actores del sistema,
asegurando que puedan recibir y procesar solicitudes adecuadamente. Es
vital que el sistema sea capaz de rechazar cualquier solicitud que no cumpla

con los requisitos de autenticacion establecidos.

52



DESCRIPCION DE LA CAPA

Un aspecto importante es la presencia de una entidad reguladora de cer-
tificados, responsable de emitirlos, verificar su validez y gestionar su caduci-
dad.

6.1.4.1. Sistema de Certificados

De acuerdo con la ISO 15118, el sistema de recarga para vehiculos eléctricos
emplea el intercambio de certificados para la autenticacion. Un certificado
digital es un archivo firmado digitalmente por una autoridad de certificacién
reconocida, que vincula datos de autenticacion con la entidad firmante para
confirmar su identidad.

La estructura de un certificado contiene informacién sobre la entidad,
como su clave publica y datos de identidad. La firma asegura la integridad
de los datos, imposibilitando su alteraciéon sin detecciéon. La utilizacién de
certificados garantiza la autenticacion segura de los actores, la integridad de
los documentos y el no repudio.

La criptografia asimétrica en los certificados asegura que solo el destina-
tario pueda leerlos, protegiendo contra ataques de tipo "Man-in-the-Middle".

Durante el proceso de recarga, se intercambian varios certificados entre

los componentes del sistema, destacandose los siguientes:

s Certificado raiz V2G: Verifica la autenticidad de otros certificados
mediante una infraestructura PKI. Su clave privada pertenece a la

autoridad certificadora.

= Certificado SECC: Autentica el SECC con el EVCC. Deriva de los
certificados raiz V2G.

= Certificado raiz OEM: Firma los certificados PROV OEM, validan-

do la identidad del vehiculo durante la recarga.

= Certificado PROV OEM: Deriva del certificado raiz OEM o puede

ser firmado por un certificado raiz V2G.

= Certificado de operador de movilidad: Firma los certificados de

contrato, representando el acuerdo entre un operador y un usuario.

» Certificado CONT: Acredita la existencia de un contrato con los

EVSE. Deriva del certificado raiz del operador de movilidad.
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= Certificado raiz de operacion privada: Utilizado para redes pri-
vadas de recarga, almacenado en el vehiculo.

s Certificado SECC de operacién privada: Autentica un equipo de
carga privado con el vehiculo, derivando del certificado raiz de opera-

cién privada.
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INTERSECCIONES QUE CUBRIRA LA CAPA EN EL MODELO EMSA

6.2. Intersecciones que cubrira la capa en el mo-
delo EMSA

En esta seccion se detalla como aplicar la capa de seguridad descrita en este
documento a los modelos de interoperabilidad para la recarga de vehiculos
eléctricos, tanto existentes como futuros, con el propésito de esclarecer su
implementacion.

A modo de ejemplo, se selecciona el modelo EMSA para demostrar como
se integra la capa de seguridad propuesta, dado que este modelo demostrd
ser el mas eficaz segtin el andlisis realizado en la Tabla 4.2.

La Figura 6.7 ilustra el enfoque de la capa de seguridad, que consis-
te en inspeccionar sistematicamente los puntos vulnerables del sistema, ya
sean componentes, protocolos, o el tipo de informacién intercambiada. Es-
ta inspeccion permite identificar y, en su caso, remediar vulnerabilidades
identificadas, como las presentadas en la Tabla 5.4.

Las subsecciones siguientes describen el mapeo de la capa de seguridad
dentro del modelo EMSA, abordando las distintas perspectivas de seguridad

que este proporciona.
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Capa de Negocio Perspectiva de Informacion

Capa de Funcién

Perspectiva de Infraestructura

Capa de Comunicacién Perspectiva de Autentificacion

Capa de Componentes

Figura 6.7. Aplicacién de la capa en el modelo EMSA.
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INTERSECCIONES QUE CUBRIRA LA CAPA EN EL MODELO EMSA

6.2.1. Perspectiva de actualizaciéon y segmentacion

Esta perspectiva tiene como objetivo asegurar que todos los estdndares, pro-
tocolos y softwares que impactan la seguridad del sistema estén actualizados
y correctamente segmentados. Se aplicard principalmente en las capas de
componentes y comunicacién del modelo. La capa de componentes incluye
los elementos del sistema y sus aplicaciones (software), mientras que la capa
de comunicacién abarca los protocolos utilizados para la interaccién entre

los componentes del sistema.

En la capa de componentes, esta perspectiva se implementa en casi
todas las zonas y dominios, con excepciéon de aquellos que no involucran
software, como la generacién de energia y la zona de mercado, que no emplean

software seglin se muestra en la Figura 6.8.

6.2.2. Perspectiva de informacion

La perspectiva de informacién busca asegurar la seguridad de la informacién
intercambiada entre actores y componentes del sistema, mediante la revisién
de métodos de encriptacién, evitando la exposiciéon innecesaria y aplicando
la parametrizacién y sanitizacion de datos intercambiados. Se enfoca en las
capas de informacién y negocio. La capa de informacion describe los datos
a usar e intercambiar, mientras que la capa de Negocios ofrece una visién

empresarial del intercambio de informacién.

En la capa de informacién, se implementa esta perspectiva en las in-
tersecciones sefnialadas en la Figura 6.9, definiendo los datos que se intercam-
biaran.

Para la capa de comunicacion, esta perspectiva afecta a las intersec-

ciones de zonas y dominios que requieren de software, como se ilustra en la
Figura 6.10.

En la capa de negocio, la perspectiva se aplica en las areas mostradas
en la Figura 6.11, reflejando la visién empresarial sobre el intercambio de

informacién.

Es crucial definir y validar los métodos de encriptacién para los intercam-
bios de informacién, asegurando que estén actualizados y libres de vulnera-

bilidades conocidas.
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Empresa

Conversion de energia Estacion

Transferencia de energia

desde / hacia VE Campo

Vehiculo Eléctrico

- Proceso
Instalaciones del usuario de EV

Figura 6.8. Aplicacién de la perspectiva de actualizacién y segmentacién en la capa de
componentes.

Conversion de energia

Transferencia de energia /
desde / hacia VE . -~ Campa

Vehiculo Eléctrico /

Instalaciones del usuario de EV

Figura 6.9. Aplicacién de la perspectiva de informacién en la capa de informacién.
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e
/" Mercado
e

Empresa

Operacion

Conversion de energia

Transferencia de energia

desde / hacia VE Campo

Vehiculo Eléctrico

~ Proceso
Instalaciones del usuario de EV

Figura 6.10. Aplicacién de la perspectiva de informacién en la capa de comunicacion.

Conversion de energia

Transferencia de energia
desde / hacia VE
Vehiculo Eléctrico

Instalaciones del usuario de EV

Figura 6.11. Aplicacién de la perspectiva de informacién en la capa de negocio.

6.2.3. Perspectiva de infraestructura

Como se ha destacado anteriormente, la perspectiva de infraestructura se
enfoca en proteger la seguridad del sistema mediante la evaluaciéon de sus
infraestructuras.

Consecuentemente, esta perspectiva se implementara en las capas de com-
ponentes y funciéon dentro del modelo EMSA. La capa de componentes de-
talla la distribucién fisica de los elementos del sistema, tales como equipos
de potencia, dispositivos de control e infraestructura de red. Por otro lado,
la capa de funcién se centra en describir las funciones y servicios disponibles

en el sistema.
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En la capa de componentes, esta perspectiva se aplicard en practi-
camente todas las intersecciones de zonas y dominios, con la excepcion de
aquellas secciones que no incluyen una descripcién de la distribucién fisica
de componentes, como la conversiéon de energia y la zona de mercado. Esta
implementacién se ilustra en la Figura 6.12.

Para la capa de funcién, la perspectiva de infraestructura se implemen-
tara en las intersecciones de zonas y dominios especificos, como se muestra en
la Figura 6.13. Esta selecciéon se debe a que dichas intersecciones detallan las
funcionalidades relevantes para esta perspectiva, resaltando las areas criticas
en las que se debe prestar especial atencién para proteger la infraestructura

y garantizar la seguridad del sistema.

/" Mercado

Empresa

Operacion

Conversion de energia ™ P 4 Estacion

Transferencia de energia / S, /--q._“__
desde / hacia VE / “_~ Campo

Vehiculo Eléctrico

e “ Proceso
Instalaciones del usuario de EV /

Figura 6.12. Aplicacién de la perspectiva de infraestructura en la capa de componentes.

Mercado
Empresa
Operacion
Conversion de energia . Estacion
Transferencia de energia

desde / hacia VE Campo
Vehiculo Eléctrico

~ . Proceso
Instalaciones del usuario de EV

Figura 6.13. Aplicacién de la perspectiva de infraestructura en la capa de funcion.
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6.2.4. Perspectiva de autenticacion

Esta perspectiva es crucial en contextos donde el sistema incorpora la fun-
cionalidad de carga "Plug and Charge". Este método requiere el intercambio
de certificados entre los componentes del sistema para validar y procesar
correctamente las solicitudes de carga, asi como para rechazar aquellas que

no cumplan con los requisitos de autenticacion establecidos.

Se implementara esta perspectiva en las capas de informacién, funcién y
negocio dentro del modelo EMSA, adaptiandose a las necesidades especificas

de cada una:

= Capa de informacién: Aqui se describe la informacién intercambia-
da entre los componentes del sistema, incluyendo los certificados que
validan la autenticacién de los actores o componentes. La aplicaciéon
de esta perspectiva en esta capa se visualiza en las intersecciones de

zonas y dominios especificos, mostrados en la Figura 6.14.

Mercado
Empresa
Operacion

Conversion de energia Estacion

Transferencia de energia
desde / hacia VE Campo
Vehiculo Eléctrico

. ’ Proceso
Instalaciones del usuario de EV

Figura 6.14. Aplicacién de la perspectiva de autenticacién en la capa de informacién.

= Capa de funcion: Detalla las funciones del sistema, donde la au-
tenticacion de los actores es esencial. La perspectiva se aplica en las
intersecciones destacadas en la Figura 6.15, asegurando la integridad

y seguridad de las operaciones.
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Conversion de energia / /

Transferencia de energia
desde / hacia VE

Vehiculo Eléctrico /

Instalaciones del usuario de EV

Figura 6.15. Aplicacién de la perspectiva de autenticacién en la capa de funcién.

= Capa de negocio: Presenta una visién empresarial sobre el inter-
cambio de informacién, incluido el manejo de certificados. Esta capa
establece cudles certificados se utilizardan y qué actores tendran acceso

a ellos, como se detalla en la Figura 6.16.

Mercado

Empresa
Operacion

g
Conversion de energia / Estacitn

Transferencia de energia

desde / hacia VE Campo

Vehiculo Eléctrico

_ ) " Proceso
Instalaciones del usuario de EV

Figura 6.16. Aplicacién de la perspectiva de autenticacién en la capa de negocio.

La aplicacion cuidadosa de esta perspectiva garantiza un sistema robusto
y seguro, donde la autenticacién juega un papel fundamental en la proteccion

de las transacciones y la integridad de los datos intercambiados.
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6.3. Testeo de la capa de seguridad

En esta seccién, se procedera a testear la capa de seguridad introducida
previamente en el contexto del “Modelo de interoperabilidad para la elec-
tromovilidad” propuesto en [31]. Este modelo, de estructura tridimensional
similar al SGAM, incorpora capas, dominios y zonas, y fue desarrollado por
la Comisién Nacional de Energia (CNE) con el objetivo de contribuir al
desarrollo del mercado para facilitar una transicion energética sostenible,
apoyada en un marco regulatorio que acompaifa el avance tecnolégico en

Chile.

6.3.1. Perspectiva de actualizacién y segmentacion

La evaluacién de la perspectiva de actualizacién y segmentacion en el mo-
delo se centrara en revisar los protocolos y estandares mas relevantes que se
utilizan. Dado que el modelo no especifica explicitamente el uso de softwares

particulares, esta seccion no aplicara para estos elementos.

Protocolo o Estandar | Estado de actualizacion

OCPP 1.6 Requiere actualizacién. Existen versiona-

mientos superiores

ISO 15118: 2019 Requiere actualizacién. Existen actualizacio-

nes de distintos capitulos del estandar

Tabla 6.2. Evaluacién de actualizaciéon de protocolos y estdndares en el modelo de inter-
operabilidad para la electromovilidad.

La Tabla 6.2 muestra los resultados de la evaluacion, identificando que el
modelo emplea versiones que podrian estar desactualizadas de algunos estan-
dares, lo cual compromete la seguridad del sistema. Sin embargo, el modelo
demuestra una adecuada segmentacion de estandares y protocolos, emplean-
do dos capas distintas para su organizacién segun los dominios especificos

de cada uno.

Para asegurar la implementacion segura de este modelo, es imprescindible
llevar a cabo una revisiéon de las versiones mas recientes de los estandares
y protocolos utilizados, verificar su compatibilidad con otros elementos del

sistema, y proceder con las actualizaciones pertinentes.
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6.3.2. Perspectiva de informacion

La revision de la perspectiva de informacién en el modelo propuesto por la
Comisién Nacional de Energia revela carencias significativas en aspectos cru-
ciales para la seguridad del sistema. Se identifica que el modelo no especifica
los métodos de encriptacién para el intercambio seguro de informacion entre
los actores del sistema. Ademds, falta claridad en la delimitacién de la infor-
macién esencial para el intercambio, evitando asi la exposicién innecesaria
de datos sensibles.

Esta ausencia de especificaciones sugiere que el modelo, en su estado ac-
tual, no garantiza una seguridad integral. Para remediar estas deficiencias, es
imperativo incorporar en el modelo los detalles sobre la informacién a inter-
cambiar y los mecanismos de encriptacion a emplear, o definir qué protocolos
o estandares se encargaran de asegurar la confidencialidad y la integridad de

la comunicacién.

6.3.3. Perspectiva de infraestructura

La evaluacién del modelo en cuanto a la perspectiva de infraestructura des-
taca la falta de medidas de proteccion fisica, tales como el uso de tapas para
los puertos y conexiones, asi como un sistema de alertas ante intentos de
sabotaje o intervenciones no autorizadas. La ausencia de estas medidas pre-
ventivas deja al modelo vulnerable a ataques fisicos, sin posibilidad de aislar
infraestructuras comprometidas para proteger el sistema en su conjunto.
Para subsanar estas vulnerabilidades, es necesario implementar especifi-
caciones que exijan la inclusién de estas medidas de proteccién en las es-
taciones de carga, asi como desarrollar un protocolo dentro del modelo que
detalle la respuesta ante intentos de sabotaje, garantizando asi la seguridad

de la infraestructura y, por extensién, del sistema completo.

6.3.4. Perspectiva de autenticaciéon

Respecto a la perspectiva de autenticacion, el modelo satisfactoriamente in-
tegra el uso de certificados digitales y otros métodos de autenticacién que
son cruciales para implementar la funcionalidad de carga “Plug and Charge”.
Esto asegura que el sistema pueda procesar adecuadamente las solicitudes de
carga, permitiendo el rechazo de aquellas que no cumplan con los requisitos

de autenticacion establecidos.
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En este sentido, el modelo se considera seguro bajo la 6ptica de la auten-
ticacion, cumpliendo con los requisitos necesarios para garantizar un inter-
cambio de informacién autenticado y seguro entre los actores involucrados

en el proceso de carga de vehiculos eléctricos.

6.4. Resultados obtenidos

En este segmento se presentan los resultados derivados de un andlisis mi-
nucioso de las vulnerabilidades listadas en la Tabla 5.4, enfocdndonos en su
impacto y las estrategias de mitigacion. El aporte fundamental de esta inves-
tigacion radica en la formulacién de una capa de seguridad comprehensiva,
disenada especificamente para la deteccién, alerta y correccién de dichas
vulnerabilidades. Este enfoque promueve una implementacién mas robusta
y segura de los sistemas de recarga de vehiculos eléctricos.

A continuacion, se exponen varias fichas técnicas que catalogan y detallan
cada una de las vulnerabilidades identificadas a lo largo de este estudio. Estas
fichas no solo explican el caracter y el origen de cada vulnerabilidad, sino
que también presentan las medidas preventivas y correctivas propuestas por
la capa de seguridad disefiada en la presente tesis para contrarrestarlas.

Cada ficha se organiza siguiendo una estructura estandarizada, la cual
incluye informacion clave sobre la vulnerabilidad en cuestién, su contexto y
las recomendaciones practicas para su manejo. Dicha estructura facilita el
entendimiento completo del desafio que representa cada vulnerabilidad, asi

como de las acciones sugeridas para su mitigacion.

6.5. Resultados obtenidos al aplicar las distintas
perspectivas

Para cada vulnerabilidad identificada en el estudio, se desarrollé una ficha

técnica detallada, la cual permite una comprensién exhaustiva de la pro-

blematica y las estrategias de mitigaciéon propuestas. La estructura de cada

ficha es la siguiente:

= N° de vulnerabilidad: Identificador inico para cada vulnerabilidad,

facilitando su referencia y analisis.

= ;Qué falla de seguridad causa la vulnerabilidad del sistema?:

Detalle de la falla de seguridad especifica que introduce la vulnerabi-
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lidad en el sistema, proporcionando una comprensién clara de la raiz

del problema.

Accién: Descripcion de las acciones sugeridas por la capa de seguridad
para detectar y/o mitigar la vulnerabilidad, contribuyendo a la mejora

de la integridad del sistema.

Alerta(s): Especificacion de las alertas emitidas por la capa de segu-
ridad al detectar la vulnerabilidad, incluyendo el tipo de alerta y su

relacion con la vulnerabilidad especifica.

Accion(es) a tomar post-alerta: Medidas recomendadas para im-
plementar una vez generada la alerta, con el fin de mitigar el impacto

de la vulnerabilidad.

Capa(s) afectada(s) (en el modelo EMSA): Identificacién de las
capas del modelo EMSA impactadas por la vulnerabilidad, ofreciendo

una vision clara de su alcance.

Dominio(s) afectado(s): Indicacién de los dominios del modelo EM-

SA comprometidos por la vulnerabilidad.

Zona(s) afectada(s): Identificacién de las zonas dentro del modelo
EMSA susceptibles a la vulnerabilidad.

Perspectiva (de seguridad) relacionada: Vinculacién de la vulne-
rabilidad con una perspectiva especifica de la capa de seguridad, desta-
cando la relevancia de ciertas vulnerabilidades para aspectos concretos

de la seguridad.

Actores: Enumeracion de los actores relacionados con la vulnerabili-

dad, ya sea como causantes, afectados, o encargados de su manejo.

(En qué capa del modelo EMSA se debe trabajar la propuesta
de prevencion?: Justificacion de las capas del modelo EMSA donde
se deben aplicar medidas de prevencion, explicando la relevancia de

dichas capas para la mitigaciéon de la vulnerabilidad.

LEl reglamento de interoperabilidad chileno ;contempla la
prevencion de la vulnerabilidad?: Anélisis de si la legislacién y
regulaciones vigentes en Chile consideran la prevencién de la vulnera-

bilidad y, en caso afirmativo, descripcién de cémo se aborda.



RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

» Antigiiedad (de la vulnerabilidad): Tiempo durante el cual la
vulnerabilidad ha sido reconocida y documentada, aportando contexto

sobre su permanencia y actualidad.

De esta manera, cada ficha técnica aporta un marco detallado para la
discusion y manejo de las vulnerabilidades, integrando de manera efectiva

las recomendaciones de seguridad propuestas en este estudio.
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NO
dad

de vulnerabili-

(Qué falla de segu-
ridad causa la vul-
nerabilidad del sis-

tema?

La ausencia de sensores para detectar manipulaciones, interven-
ciones o conexiones no autorizadas en los puntos de carga, asi

como la falta de andlisis periddico de los registros de carga.

Accion

Al incorporar un nuevo punto de carga sin sensores que alerten
sobre manipulaciones o conexiones no autorizadas, como la aper-
tura indebida de tapas o la deteccién de dispositivos ilegitimos,
la perspectiva de infraestructura identificard este punto como un
riesgo. Ademds, se asegura la revisién periddica de los registros de
carga para identificar discrepancias entre la energia suministrada

por el punto de carga y la recibida por el vehiculo eléctrico.

Alerta(s)

1- Manipulacién no autorizada; 2- Apertura no autorizada de ta-
pa(s); 3- Exceso de tiempo de conexién en periodos irregulares;
4- Discrepancia entre la energia suministrada y la recibida por el

vehiculo.

Accién(es) a tomar

post alerta

Proceder con la desconexién y aislamiento del punto de carga

hasta verificar y/o restaurar su integridad.

Capa(s) afectada(s)

Componentes y funcién

Dominio(s) afecta- | Transferencia de energia desde/hacia el VE e instalaciones para

do(s) usuarios de VE

Zona(s) afectada(s) | Campo, estacién y empresa

Perspectiva relacio- | Infraestructura

nada

Actores 1- Usuario del VE: afectado por el robo de energia; 2- Punto de
carga: manipulado para sustraer energia; 3- VE del atacante: be-
neficiario del robo de energia.

(En  qué capa(s) | Componentes

EMSA se debe tra-

bajar la propuesta

de prevencién?

El reglamento de in- | No

teroperabilidad chi-

leno jcontempla la

prevencion de la vul-

nerabilidad?

Antigiiedad 2012
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RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

NO
dad

de vulnerabili-

Qué falla de segu-
ridad causa la vul-
nerabilidad del sis-

tema?

La ausencia de un método de encriptacion asimétrico seguro para el in-
tercambio de informacién entre el punto de carga y el vehiculo eléctrico,
sumado a la falta de sensores que alerten sobre manipulaciones no auto-

rizadas en el punto de carga.

Accion

Si un intercambio de informacién entre el punto de carga y un vehiculo
eléctrico no implementa un método de encriptaciéon robusto, esto expo-
ne al sistema a riesgos de integridad y confidencialidad de la informa-
cién. Serd esencial reemplazar o implementar un método de encriptacién
asimétrico para asegurar que solo el destinatario pueda desencriptar la
informacion enviada. Ademds, la incorporacién de puntos de carga sin
sensores para detectar manipulaciones no autorizadas serd senalada por
la perspectiva de infraestructura como un riesgo significativo para la

seguridad del sistema.

Alerta(s)

1- Manipulacién no autorizada; 2- Apertura no autorizada de tapa(s);
3- Necesidad de reemplazar o implementar un método de encriptacién
asimétrico.

Accibn(es) a tomar

post alerta

1- Solicitar la desconexién y aislamiento del punto de carga para verificar
o restaurar su integridad; 2- Implementar un método de encriptacién

asimétrico entre el vehiculo eléctrico y el punto de carga.

Capa(s) afectada(s)

Informacién y negocio

Dominio(s) afecta-

do(s)

Transferencia de energia desde/hacia el vehiculo eléctrico y vehiculo eléc-

trico.

Zona(s) afectada(s)

Campo y empresa

Perspectiva relacio-

Informacién e infraestructura

nada

Actores 1- Vehiculo eléctrico: expuesto a la divulgacién de su nimero de identi-
ficacion; 2- Atacante: adquiere el nimero de identificacién del vehiculo,
lo que podria utilizar para suplantar su identidad.

(En  qué capa(s) | Comunicacién

EMSA se debe tra-

bajar la propuesta

de prevencién?

El reglamento de in- | No

teroperabilidad chi-

leno ;contempla la

prevencion de la vul-

nerabilidad?

Antigiiedad 2013

Tabla 6.4. Ficha vulnerabilidad N°2.
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N° de vulnerabilidad

3

;Qué falla de seguridad
causa la vulnerabilidad
del sistema?

El sistema no cuenta con un sistema de autenticacién que impida el robo de creden-
ciales, que incluya practicas de autenticacién sélidas, controles de acceso adecuados

y la revocacién de credenciales robadas o no vélidas.

Accién

Al utilizar una credencial de un VE autorizado (robada), el sistema de autenticacién
no autorizard el uso del sistema de carga. Ello, debido a que el certificado robado
fue cifrado a través de un proceso de autenticaciéon de desafio-respuesta, requiriendo
una respuesta diferente con cada intento. Asi, el certificado se encuentra cifrado o
hasheado siendo el receptor de este el tnico que puede leer y validarlo. De igual
manera, si se agrega un nuevo punto de carga al sistema y este no posea sensores que
alerten la manipulacién y/o intervencién no autorizadas a este, tales como la apertura
de tapas y skimming, la perspectiva de infraestructura alertarda que es arriesgado
incluir a este punto de carga dentro del sistema. Ademds, esta dltima perspectiva
asegura el andlisis periddico de los registros de carga con la finalidad de identificar

irregularidades en los registros (ej: clonacién)

Alerta(s)

1- Deteccién de suplantacién de identidad
2- Manipulacién no autorizada

3- Apertura de tapa(s) no autorizada

Accién(es) a tomar post

alerta

1- Denegar acceso al sistema a las credenciales utilizadas hasta
regular su situacién
2- Solicitar desconexién y aislamiento hasta verificar y/o reparar

la integridad de la estacién de carga

Capa(s) afectada(s)

Informacién, funcién y negocio

Dominio(s) afectado(s)

Transferencia de energia desde/hacia el VE, VE e instalaciones de usuarios de VE

Zona(s) afectada(s)

Campo y empresa

Perspectiva relacionada

Infraestructura y autenticacién

Actores

1- Usuario del VE: le cobran en su cuenta una carga realizada por un suplan-
tador
2- Atacante: obtiene energia suplantando la identidad del usuario

En qué capa(s) EMSA se
debe trabajar la propues-

ta de prevencién?

Negocio y comunicacion

El
teroperabilidad

de

chileno

reglamento in-

jcontempla la prevencién
de la vulnerabilidad?

Si, contempla el uso de la norma ISO 15118 para carga con configuracién FF!

Antigiiedad

2013

Tabla 6.5. Ficha vulnerabilidad N°3.

!Configuracién FF: Conector con cable que proviene de un sistema de alimentacién
especifico de vehiculo eléctrico, con modo de carga 4, que suministra energia eléctrica en
corriente continua hacia la entrada de un vehiculo eléctrico, estableciendo ademas las fun-
ciones de comunicacién y seguridad entre el sistema de alimentacién especifico de vehiculo
eléctrico y vehiculo eléctrico
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RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

4

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No existen sensores que detecten la manipulacion, intervenciéon o

conexion no autorizada en la estacién de carga en lectores NFC

Accién

Si se agrega un punto de carga al sistema y este no tiene sensores
que alerten su manipulacion, intervencion o conexiéon no autoriza-
da (ej: skimmers), la perspectiva de infraestructura alertard que
es riesgoso incluir a este punto de carga dentro del sistema. Ade-
mas, la perspectiva asegura un analisis periédico de los registros
de carga con la finalidad de identificar irregularidades como di-
ferencias entre la energia entregada por un punto de carga y la

recibida por él.

Alerta(s)

1- Manipulacién no autorizada

Accibén(es) a tomar

post alerta

Solicitar desconexién y aislamiento hasta verificar y/o reparar la

integridad de la estacion de carga

Capal(s) afectada(s)

Componentes y funcién

Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Campo, estacién y empresa

Perspectiva  relacio- | Infraestructura

nada

Actores 1- Usuario del VE: le roban datos de su tarjeta RFID

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Componentes

El  reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Antigiiedad

2017

Tabla 6.6. Ficha vulnerabilidad N°4.
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CAPA DE SEGURIDAD

N° de vulnerabilidad

5

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

El sistema no cuenta con un mecanismo de autenticacién que impida
el robo de credenciales, que incluya practicas de autenticacién sélidas,
controles de acceso adecuados, la implementacién de un mecanismo de
sincronizacién horaria y/o la revocaciéon de credenciales robadas o no

validas

Accion

Asi como se aprecia en la vulnerabilidad 3, al utilizar una credencial de
un VE autorizado robada, el sistema de autenticacién no autorizara el
uso del sistema de carga, debido a que el certificado robado fue cifrado
a través de un proceso de autenticacion de desafio-respuesta. De igual
manera, la perspectiva de infraestructura asegura el anélisis periédico
de los registros de carga con la finalidad de identificar irregularidades
en los registros, tales como la clonacién de credenciales. Por tltimo,
la capa contempla el uso de la implementaciéon de un mecanismo de

sincronizacioén horaria en el sistema.

Alerta(s)

1- Deteccién de suplantacion de identidad

2- Irregularidad detectadas en el andlisis de registros de carga

Accién(es) a tomar

post alerta

Denegar acceso al sistema a las credenciales utilizadas hasta regular su

situacion.

Capa(s) afectada(s)

Informacion, funcién y negocio

Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE y VE.
do(s)
Zona(s) afectada(s) Campo y empresa
Perspectiva relacio- | Infraestructura y autenticacién
nada
1- Usuario del VE: le es cobrado en su cuenta una carga realizada
Actores por un suplantador

2- Atacante: obtiene energia suplantando la identidad del usuario

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Negocio y comunicacion

El reglamento de
interoperabilidad

chileno  jcontempla
la prevenciéon de la

vulnerabilidad?

Si, contempla el uso de la norma ISO 15118 para carga con configuracion
FF

Antigiiedad

2014
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Tabla 6.7. Ficha vulnerabilidad N°5.




RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

6

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con un analisis periddico que identifique irregulari-

dades en los registros de carga

Accién

Cuando se tiene un VE y un punto de carga coludidos emitiendo
informaciéon adulterada sobre la medicién de la energia utilizada
en el proceso de carga la perspectiva alertard estas irregularidades
a través del andlisis de los registros de carga identificando que el
distribuidor de energia ha enviado maés energia que la informada

en esta carga o se hizo uso de tarifas que no corresponden.

Alerta(s)

1- Irregularidad detectada en el analisis de registros de carga

Accibén(es) a tomar

post alerta

Solicitar desconexién y aislamiento hasta verificar y/o reparar la

integridad de la estacion de carga

Capa(s) afectada(s) Informacién
Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE e instalaciones de
do(s) usuarios de VE
Zona(s) afectada(s) Campo, estacién y empresa
Perspectiva relacio- | Infraestructura
nada
1- Distribuidor de energia: se le informa que es menor la
Actores cantidad o la tarifa de energia utilizada

2- VE atacante: recibe mas energia de que la pagd

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Comunicacién

El  reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Antigiiedad

2014

Tabla 6.8. Ficha vulnerabilidad N°6.
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CAPA DE SEGURIDAD

N° de vulnerabilidad

7

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No existen sensores que detecten la manipulacion, intervenciéon o
conexién no autorizada en la estacién de carga en elementos de
entrada y salida de informacién ni energia correspondientemente,

ni un analisis periédico de los registros de carga.

Accién

Al afiadir un punto de carga al sistema que no posee sensores para
alertar la manipulacion, intervencién o conexién no autorizada a
este la perspectiva de infraestructura alertard que incluir a este
punto dentro del sistema traera consigo ciertos riesgos. También,
la perspectiva asegura un andlisis peridédico de los registros de
carga con la finalidad de identificar irregularidades en los mismos,
tales como diferencias entre la energia entregada por un punto de

carga y la recibida por él

Alerta(s)

1- Llegan conexiones de multiples direcciones IP

2- Irregularidad detectada en el andlisis de registros de
carga

3- Manipulacién no autorizada

4- Apertura de tapa(s) no autorizada

Accién(es) a tomar

post alerta

1- Rechazar mensajes del punto de carga
2- Inhabilitar la estacién de carga hasta regularizar su

situacion

Capa(s) afectada(s)

Informacion, funcién y negocio

Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Campo, operacién y empresa

Perspectiva  relacio- | Infraestructura

nada

Actores 1- Punto de carga: se vuelve inaccesible para los usuarios

(En qué capa(s) EM-
SA se debe trabajar

la propuesta de pre-

Componentes

vencion?

El reglamento de | Si, contempla una sincronizacién horaria entre los componentes y
interoperabilidad actores del sistema, por lo que al anadir fechas en los mensajes no
chileno  jcontempla | importard que estos lleguen desfasados

la prevenciéon de la

vulnerabilidad?

Antigiiedad

2013

74

Tabla 6.9. Ficha vulnerabilidad N°7.




RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

8

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No existen sensores que detecten la manipulacion, intervenciéon o
conexién no autorizada en la estacién de carga en elementos de

entrada y salida de informacion

Accién

Tal como en la vulnerabilidad 1, al agregar un punto de carga al
sistema y este no tiene sensores que alerten la manipulacion, inter-
vencién o conexién no autorizada, tal como la apertura de tapas,
skimming y la detecciéon de dispositivos ilegales en elementos de
salida de energfa en periodos irregulares (cuando el punto de car-
ga estd en desuso, por ejemplo), la perspectiva de infraestructura

alertara que es riesgoso conectar a este punto de carga al sistema.

Alerta(s)

1- Manipulacién no autorizada

2- Apertura de tapa(s) no autorizada

Accibén(es) a tomar

post alerta

Solicitar desconexién y aislamiento hasta verificar y/o reparar la

integridad de la estacion de carga

Capal(s) afectada(s)

Componentes y funcién

Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Campo, estacién y empresa

Perspectiva  relacio- | Infraestructura

nada

Actores 1- Punto de carga: es suplantada su identidad
(En qué capa(s) EM- | Componentes

SA se debe trabajar

la propuesta de pre-

vencién?

El  reglamento de | No

interoperabilidad

chileno  ;contempla

la prevencién de la

vulnerabilidad?

Antigiiedad 2018

Tabla 6.10. Ficha vulnerabilidad N°8.

75




CAPA DE SEGURIDAD

N° de vulnerabilidad

9

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No existen sensores que detecten la manipulacion, intervenciéon o
conexién no autorizada en la estacién de carga en elementos de

entrada y salida de informacion

Accién

Al incorporar a un punto de carga al sistema y este no tiene senso-
res que alerten la manipulacién, intervencién o conexién no auto-
rizada a este, tal como skimming, la perspectiva de infraestructura
alertard que es riesgoso conectar a este punto de carga al sistema.
Por otro lado, la perspectiva asegura un analisis periédico de los
registros de carga con la finalidad de identificar irregularidades en

los mismos, tales como interrupciones

Alerta(s)

1- Manipulacién no autorizada
2- Apertura de tapa(s) no autorizada

3- Interrupciones irregulares de forma periédica

Accién(es) a tomar

post alerta

Solicitar desconexién y aislamiento hasta verificar y/o reparar la

integridad de la estacién de carga

Capa(s) afectada(s)

Informacion y funcién

Dominio(s)  afecta- | Conversién de energia y transferencia de energia desde/hacia VE
do(s)
Zona(s) afectada(s) Campo, estacion, operacién y mercado
Perspectiva relacio- | Infraestructura
nada

1- Usuario del VE: no consigue realizar su carga de forma exi-
Actores tosa

2- Punto de carga: se vuelve inaccesible para los usuarios

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Comunicacién

El  reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad

Antigliedad

2018

76

Tabla 6.11. Ficha vulnerabilidad N°9.




RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

10

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con un analisis periddico que identifique irregulari-

dades en los registros de carga

Accién

La irregularidad del uso de credenciales estaticas utilizadas en
la fase de configuracion del protocolo robadas por un empleado
deshonesto serd detectada por el andlisis de registros de carga

impuesto en la perspectiva de infraestructura

Alerta(s)

Deteccién de uso de credenciales de forma irregular

Accién(es) a tomar

post alerta

Denegar acceso al sistema a las credenciales utilizadas hasta re-

gular su situacion

Capa(s) afectada(s)

Informacién y negocio

Dominio(s)  afecta- | Conversién de energia y transferencia de energia desde/hacia VE
do(s)
Zona(s) afectada(s) Campo, estacién y empresa
Perspectiva  relacio- | Infraestructura
nada
1- Atacantes: obtienen acceso a la informacién intercam-
biada y pueden realizar suplantacién de identidad:
Actores

2- Proveedor de servicios de movilidad eléctrica: su pro-

ceso de facturacion se ve vulnerado

JEn qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Comunicacién

El reglamento de
interoperabilidad

chileno  jcontempla
la prevenciéon de la

vulnerabilidad?

Antigiiedad

2014

Tabla 6.12. Ficha vulnerabilidad N°10.

7




CAPA DE SEGURIDAD

N° de vulnerabilidad

11

;Qué falla de seguridad
causa la vulnerabilidad

del sistema?

No se cuenta con un método de encriptacién asimétrico adecuado para el intercambio
de informacion entre diversos subsistemas con el proveedor de servicios de movilidad

eléctrica

Accién

Cuando se agrega un nuevo intercambio de informacién entre diversos subsistemas y el
proveedor de servicios de movilidad eléctrica, y este carece de la implementacién de un
método de encriptacién adecuado para transmitir la informaciéon de manera integra y
confidencial debido a la ausencia de un método de encriptacién o a la obsolescencia del
método utilizado, la perspectiva de informacién alertard que incluir este intercambio
en el sistema presentard riesgos y serd necesario reemplazar o agregar un método
de encriptacién asimétrico. En este método de encriptacién, los participantes deben
tener la llave publica del receptor para encriptar la informacién y este dltimo tenga
su llave privada para poder desencriptar, de esta forma se asegura que no se podra

leer ni modificar la informacién enviada.

Alerta(s)

1- No cuenta con la aplicacién de un método de encriptacién adecuado para enviar

la informacién encriptada de forma segura

Accién(es) a tomar post

alerta

Agregar o reemplazar el método de encriptacién asimétrico utilizado en el intercambio
de informacién entre diversos subsistemas y el proveedor de servicios de movilidad
eléctrica

Capa(s) afectada(s)

Informacién y funcién

Dominio(s) afectado(s)

Transferencia de energia desde/hacia el VE e instalaciones de usuarios de VE

Zona(s) afectada(s)

Campo, estacién, operacién y mercado

Perspectiva relacionada

Informacion

1- Usuario del VE: su proceso de facturacién se ve afectado por los ataques

Actores realizados
2- Atacante: obtienen acceso al sistema permitiéndoles alterar datos en tran-
sito
(En qué capa(s) EMSA se | Comunicacién
debe trabajar la propues-
ta de prevencién?
El reglamento de in- | No
teroperabilidad  chileno
jcontempla la prevencién
de la vulnerabilidad?
Antigiiedad 2014

Tabla 6.13. Ficha vulnerabilidad N°11.
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RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

12

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

Se expone informacién no relevante en los intercambios de datos entre el

punto de carga y su operador

Accién

Si un operador de estaciones de carga puede obtener datos intercambia-
dos entre un punto de carga y un VE, tales como los mencionados en la
vulnerabilidad, sin que sean esenciales para la operacién del sistema, sig-
nifica que se esta realizando un intercambio de informacién no relevante
entre el punto de carga y su operador. Ello sera detectado y alertado por

la perspectiva de informacién, bloqueando su ejecucién.

Alerta(s)

1- Se esté realizando intercambio de informacién no necesaria

Accibén(es) a tomar

post alerta

Remover la informacién no relevante en el intercambio entre el punto de

carga y su operador

Capa(s) afectada(s)

Informacion y funcién

Dominio(s)  afecta- | VE e instalaciones de usuarios de VE
do(s)
Zona(s) afectada(s) Campo, estacién y empresa
Perspectiva relacio- | Informacién
nada
1- VE: su id de contrato es expuesto
Actores 2- Atacante: obtiene el id del contrato del usuario, el cual podréa

utilizar para suplantar identidad

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Informacién

El  reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Antigiiedad

2014

Tabla 6.14. Ficha vulnerabilidad N°12.
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CAPA DE SEGURIDAD

N° de vulnerabilidad

13

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con un método de encriptaciéon asimétri-
co adecuado para el intercambio de informacién diversos
subsistemas y el proveedor de servicios de movilidad eléc-

trica

Accién

Si empleados deshonestos, ya sean del distribuidor de
energia o del proveedor de servicios de movilidad eléctri-
ca, generan planes de carga falsos o manipulan el proceso
de carga, la irregularidad generada por estos sera detec-
tado y alertado por los andlisis de los registros de carga

impuesto por la perspectiva de

Alerta(s)

1- Deteccién de irregularidades en los procesos de carga
2- deteccién de irregularidades en el proceso de factura-

cién

Accién(es) a tomar

post alerta

Agregar o reemplazar el método de encriptacién asimétri-

co utilizado en el intercambio de informacién sea seguro

Capa(s) afectada(s)

Informacion y funcién

Dominio(s)  afecta- | Conversién de energia y transferencia de energia des-
do(s) de/hacia VE
Zona(s) afectada(s) Campo, estacién y empresa
Perspectiva relacio- | Infraestructura
nada

1- Usuario del VE: su proceso de facturacién se ve afec-
Actores tado por los ataques realizados

2- Atacante: obtienen acceso al sistema permitiéndoles

alterar datos en transito

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Comunicacion

El reglamento de
interoperabilidad

chileno  jcontempla
la prevenciéon de la

vulnerabilidad

Antigiiedad

2014

Tabla 6.15. Ficha vulnerabilidad N°13.
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RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

14

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

El uso de dispositivos, protocolos y/o aplicaciones desactualizadas

dentro del sistema

Accién

Cuando se aplique la capa de seguridad o se quiera agregar un
nuevo dispositivo, protocolo y/o software, la perspectiva de actua-
lizacién detectara si estos se encuentran desactualizados, lo cual

indica alto riesgo de conexién o mantenciéon dentro del sistema

Alerta(s)

1- El dispositivo, protocolo o software se encuentra desactualizado

Accién(es) a tomar

post alerta

Se abre debate entre los actores pertinentes sobre la realizaciéon

de la actualizacion de versién

Capa(s) afectada(s)

Componentes y comunicacién

Dominio(s)  afecta- | Conversién de energfa, transferencia de energia desde/hacia el VE,
do(s) VE e instalaciones de usuarios de VE

Zona(s) afectada(s) Campo, estacién y operacion

Perspectiva  relacio- | Actualizacion

nada

Actores Pueden ser afectados multiples actores

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Componentes y comunicacién

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad

Antigliedad

2021

Tabla 6.16. Ficha vulnerabilidad N°14.
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CAPA DE SEGURIDAD

N° de vulnerabilidad

15

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

El uso de dispositivos, protocolos y/o aplicaciones des-

actualizadas dentro del sistema

Accién

Tal como en la vulnerabilidad 14, cuando se aplique la
capa de seguridad o se quiera agregar un nuevo disposi-
tivos, protocolos y/o software la perspectiva de actuali-
zacién detectard estos se encuentran desactualizados, lo
cual presentaria riesgos para el sistema al anadir o man-

tener este en el sistema de

Alerta(s)

1- El dispositivo, protocolo o software se encuentra des-

actualizado

Accién(es) a tomar

post alerta

Se abre debate entre los actores pertinentes sobre la rea-

lizacién de la actualizacién de versién

Capa(s) afectada(s)

Componentes y comunicacién

Dominio(s)  afecta- | Conversién de energia y transferencia de energia des-
do(s) de/hacia VE

Zona(s) afectada(s) Campo, operacién y empresa

Perspectiva relacio- | Actualizacién

nada

Actores Pueden ser afectados multiples actores

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Componentes y comunicacién

El reglamento de
interoperabilidad

chileno  jcontempla
la prevenciéon de la

vulnerabilidad?

Antigiiedad

2021

Tabla 6.17. Ficha vulnerabilidad N°15.
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RESULTADOS OBTENIDOS AL APLICAR LAS DISTINTAS PERSPECTIVAS

N° de vulnerabilidad

16

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con la parametrizacion, revisiéon ni sanitizaciéon de

informacién a intercambiar entre los actores

Accién

Al agregar un nuevo dato de entrada controlable por el usuario al
sistema, para este caso en ciertas aplicaciones web, la perspectiva
de informacién debe verificar que este cuente con la parametriza-
cién, revision y sanitizacion de los datos recibidos por los puntos

de acceso

Alerta(s)

1- No cuenta con la parametrizacion, revisién y sanitizaciéon de un

dato de entrada controlable por el usuario

Accibén(es) a tomar

post alerta

Se agrega la prametrizacion, revisién y/o sanitizacion necesaria

para el dato de entrada controlable por el usuario

Capa(s) afectada(s)

Informacién y negocio

Dominio(s)  afecta- | VE e instalaciones de usuarios de VE

do(s)

Zona(s) afectada(s) Campo, estacién, operacion y empresa

Perspectiva relacio- | Informacién

nada
1- Punto de carga: se logra secuestrar la sesiéon de la
cuenta de un usuario objetivo, modificar la cuenta y los

Actores ajustes/configuraciones

2- Atacante: obtienen acceso al sistema permitiéndoles

alterar datos en transito

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Informacién

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

No

Antigiiedad

2021

Tabla 6.18. Ficha vulnerabilidad N°16.
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CAPA DE SEGURIDAD

N° de vulnerabilidad

17

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con la parametrizacion, revisiéon ni sanitizaciéon de

informacién a intercambiar entre los actores

Accién

Al igual que en la vulnerabilidad 16, cuando se agregue un nuevo
dato de entrada controlable por el usuario al sistema, para este
caso en ciertas aplicaciones web, la perspectiva de informacién
debe verificar que este cuente con la parametrizacion, revisién y

sanitizacién de los datos ingresados

Alerta(s)

1- No cuenta con la parametrizacion, revisién y sanitizaciéon de un

dato de entrada controlable por el usuario

Accibén(es) a tomar

post alerta

Se agrega la prametrizacion, revisién y/o sanitizacion necesaria

para el dato de entrada controlable por el usuario

Capa(s) afectada(s) Informacién
Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE
Zona(s) afectada(s) Campo, estacién, operacion y empresa
Perspectiva relacio- | Informacién
nada
1- Operador de punto de carga: su base de datos es vulnerada
Actores 2- Atacante: obtiene acceso privilegiado a la base de datos del

operador de la estacion de carga, de esta manera lograré rea-

lizar acciones maliciosas en el sistema

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Informacién

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencion de la

vulnerabilidad

No

Antigiiedad

2021

Tabla 6.19. Ficha vulnerabilidad N°17.
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N° de vulnerabilidad

18

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

El sistema no cuenta con un sistema de autenticacion que impida
el robo de credenciales, que incluya précticas de autenticacién séli-
das, controles de acceso adecuados y la revocaciéon de credenciales

robadas o no validas

Accién

Cuando se aplique la capa de seguridad o se requiera de un nuevo
sistema de autenticacién la perspectiva de autenticacién debe eva-
luar que este haga uso del sistema de certificados, garantizando la
autenticacién de los actores, dado que la encriptaciéon asimétrica
de punto a punto empleada en el certificado permite asegurar que
este solo puede ser leido por su destinatario, es decir, se detectaria

que los puntos de carga no tienen los certificados necesarios

Alerta(s)

1- Deteccion de suplantacion de identidad

Accibén(es) a tomar

post alerta

Denegar acceso al sistema a las credenciales utilizadas hasta re-

gular su situacién

Capal(s) afectada(s)

Informacién

Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE
Zona(s) afectada(s) Campo, estacion, operacion y empresa
Perspectiva  relacio- | Autenticacién
nada
1- Punto de carga: revela informacién confidencial
Actores 2- Atacante: obtiene informacién confidencial sin tener

la autorizacién necesaria

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Negocio y comunicacion

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Si, contempla el uso de la norma ISO 15118 para carga con confi-

guracion FF

Antigiiedad

2021

Tabla 6.20. Ficha vulnerabilidad N°18.
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N° de vulnerabilidad

19

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con la parametrizacion, revisiéon ni sanitizaciéon de

informacién a intercambiar entre los actores

Accién

De la misma manera que en la vulnerabilidad 16, cuando se agrega
un nuevo dato de entrada controlable por el usuario al sistema,
para este caso en ciertas aplicaciones web, la perspectiva de in-
formacion debe verificar que este cuente con la parametrizacion,
revision y sanitizacion de los datos ingresados junto la validacién

del token CSRF correspondiente a la solicitud

Alerta(s)

1- No cuenta con la parametrizacion, revision y sanitizaciéon de un

dato de entrada controlable por el usuario

Accién(es) a tomar

post alerta

Se agrega la prametrizacion, revisién y/o sanitizacion necesaria

para el dato de entrada controlable por el usuario

Capa(s) afectada(s)

Informacién

Dominio(s)  afecta- | Transferencia de energia desde/hacia el VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Operacién

Perspectiva relacio- | Informacién

nada

Actores 1- Atacante obtiene acceso a controlar todos los datos y funcio-

nalidades del operador de la estaciéon de carga cuando el usuario

objetivo tiene privilegios, como el ser un administrador

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencion?

Informacién

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencion de la

vulnerabilidad?

No

Antigiiedad

2021

Tabla 6.21. Ficha vulnerabilidad N°19.
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N° de vulnerabilidad

20

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con un analisis periddico que identifique irregulari-

dades en las solicitudes en el sistema

Accién

Si se realiza un ataque de navegaciéon forzada el andlisis periédico
propuesto en la perspectiva de infraestructura detectara esta irre-
gularidad en las solicitudes y alertara que el sistema esta sufriendo

un ataque

Alerta(s)

1- Deteccién de navegacion forzada

Accién(es) a tomar

post alerta

Denegar acceso al sistema a las credenciales utilizadas hasta re-

gular su situacion

Capa(s) afectada(s)

Informacion y funcién

Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Proceso, campo, estacién, operacién y empresa

Perspectiva  relacio- | Infraestructura

nada

Actores 1- Atacante: interaccién forzada omitiendo la autenticacion, lo que

puede otorgar acceso al panel de configuracién de administracién

de energia y mantenimiento

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Negocio y comunicacién

El reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Antigliedad

2021

Tabla 6.22. Ficha vulnerabilidad N°20.
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N° de vulnerabilidad

21

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con un analisis periddico que identifique irregulari-

dades en las solicitudes en el sistema

Accién

Si se realiza un ataque DoS el andlisis periédico propuesto en la
perspectiva de infraestructura detectara esta irregularidad en las

solicitudes y alertara que el sistema esta sufriendo un ataque

Alerta(s)

1- Deteccién de ataque DoS

Accién(es) a tomar

post alerta

Denegar acceso al sistema a las los puntos de carga comprometidos

Capa(s) afectada(s)

Informacion, funcién y negocio

Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE

Zona(s) afectada(s) Proceso, campo, estacién, operaciéon y empresa

Perspectiva  relacio- | Infraestructura

nada

Actores 1- Atacante: deniega servicio de puntos de carga

(En qué capa(s) EM-
SA se debe trabajar
la propuesta de pre-

vencién?

Negocio y comunicacion

El  reglamento de
interoperabilidad

chileno  ;contempla
la prevencién de la

vulnerabilidad?

Si, contempla el uso de la norma ISO 15118 para carga con confi-

guracion FF

Antigiiedad

2021

Tabla 6.23. Ficha vulnerabilidad N°21.
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N° de vulnerabilidad

22

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

Se expone informacién no esencial en los intercambios de informa-

cién entre actores del sistema

Accién

De la misma manera que en la vulnerabilidad 16, cuando se agrega
un nuevo dato de entrada controlable por el usuario al sistema,
para este caso en ciertas aplicaciones web, la perspectiva de in-
formacion debe verificar que este cuente con la parametrizacién,
revision y sanitizacion de los datos ingresados junto la validacién

del token CSRF correspondiente a la solicitud

Alerta(s)

1- No cuenta con la parametrizacioén, revision y sanitizaciéon de un

dato de entrada controlable por el usuario

Accién(es) a tomar

post alerta

Se agrega la prametrizacion, revisién y/o sanitizacion necesaria

para el dato de entrada controlable por el usuario

Capa(s) afectada(s)

Componentes, informacién y funciéon

Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE
Zona(s) afectada(s) Proceso, campo, estacién, operacién y empresa
Perspectiva relacio- | Informacién
nada
Actores 1- Usuario del VE: su cuenta es vulnerada
2- Atacante: obtiene acceso a la cuenta del usuario
(En qué capa(s) EM- | Informacién
SA se debe trabajar
la propuesta de pre-
vencion?
El  reglamento de | No
interoperabilidad
chileno  ;contempla
la prevencién de la
vulnerabilidad?
Antigiiedad 2021

Tabla 6.24. Ficha vulnerabilidad N°22.
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N° de vulnerabilidad

23

Qué falla de seguri-
dad causa la vulnera-
bilidad del sistema?

No se cuenta con la parametrizacion, revisiéon ni sanitizaciéon de

informacién a intercambiar entre los actores

Accién

Al agregar un nuevo dato de entrada controlable por el usuario
a un firmware, como EVlink lo es en este caso, la perspectiva de
informacién debe verificar que este cuente con la parametrizacion,

revisién y sanitizacién de los datos

Alerta(s)

1- No cuenta con la parametrizacién, revision y sanitizacion de un

dato de entrada controlable por el usuario

Accién(es) a tomar

post alerta

Se agrega la prametrizacion, revisién y/o sanitizacién necesaria

para el dato de entrada controlable por el usuario

Capa(s) afectada(s)

Comunicacién, informaciéon y negocio

Dominio(s)  afecta- | Transferencia de energfa desde/hacia el VE, VE e instalaciones de
do(s) usuarios de VE
Zona(s) afectada(s) Campo, estacién, operacién y empresa
Perspectiva  relacio- | Informacién
nada
Actores 1- Usuario del VE: su cuenta es vulnerada
2- Atacante: obtiene acceso a la cuenta del usuario
(En qué capa(s) EM- | Informacién
SA se debe trabajar
la propuesta de pre-
vencién?
El  reglamento de | No
interoperabilidad
chileno  ;contempla
la prevencién de la
vulnerabilidad?
Antigiiedad 2021

Tabla 6.25. Ficha vulnerabilidad N°23.

Tomando en consideracién las fichas de las Tablas 6.3 a la 6.25, que

abordan aspectos tales como la descripcién del problema, referencias, cate-

gorizacién y las medidas de mitigacion propuestas, se identifican tendencias

comunes en el manejo de las vulnerabilidades reportadas en la literatura a

través de la capa de seguridad propuesta:

= Autenticacién y Acceso:

e Gran parte de las vulnerabilidades estan vinculadas con falencias
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en la autenticacion y control de acceso, evidenciando que siste-
mas y puntos de carga pueden exponer informacién sensible por

configuraciones incorrectas o una gestién inadecuada de permisos.

e Problemas como la suplantacion de identidad enfatizan la nece-
sidad de implementar protocolos de seguridad robustos para ase-

gurar una autenticacion efectiva y segura.
= Ataques a Aplicaciones Web:

o Las fichas destacan la susceptibilidad de las aplicaciones web a
ataques como CSRF, la inyeccion SQL y otros, subrayando la
importancia de la parametrizacién, sanitizacién de entradas y la
adopcién de mejores précticas en el desarrollo web para proteger

la integridad y confidencialidad de los datos.
e La vulnerabilidad a ataques basados en CORS y politicas de do-

minio cruzado en Flash resalta la necesidad de realizar evaluacio-
nes de seguridad web y optimizar configuraciones de acuerdo con

estandares de seguridad.
s Infraestructura y Ataques de Red:

e La interconexién de los sistemas de carga con redes amplias intro-
duce riesgos significativos, como ataques DoS/DDoS, si se explo-
tan puntos de carga vulnerables. Vulnerabilidades en firmwares
especificos permiten inyecciones maliciosas, comprometiendo la
infraestructura. Es crucial una monitorizacién activa y una res-

puesta rapida para mantener la seguridad del sistema.

El analisis profundo de las vulnerabilidades y la presentaciéon de solucio-
nes a través de la capa de seguridad demuestra su capacidad no solo para
identificar y alertar sobre riesgos potenciales sino también para ofrecer so-
luciones concretas y efectivas. Esta capa de seguridad representa un avance
crucial en la proteccién de los sistemas de carga para vehiculos eléctricos,

contribuyendo a un entorno mas seguro y resiliente.

6.6. Conclusiones

La transicién hacia la movilidad eléctrica representa un pilar clave en la evo-

luciéon hacia sistemas de transporte sostenibles y respetuosos con el medio
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ambiente. A pesar de sus beneficios, la incorporacién de tecnologias emer-
gentes conlleva desafios significativos, entre ellos, la necesidad de abordar
riesgos y vulnerabilidades que puedan comprometer la seguridad y eficacia
de su adopcion.

Este trabajo se enfoco en la deteccién de vulnerabilidades en modelos
de interoperabilidad para la electromovilidad, tanto actuales como futuros,
con el objetivo de evaluar la capacidad de estos modelos para proteger la
informacién confidencial del usuario, previniendo el robo, la clonacién y la
suplantacion de identidad durante el proceso de recarga de vehiculos eléctri-
cos.

A través de la propuesta de una capa de Seguridad y sus distintas perspec-
tivas, se evaluaron los componentes criticos de los modelos, identificando vul-
nerabilidades reportadas por diversos investigadores. La secciéon .Aplicacién
de la capa'demostré que esta abarca exhaustivamente el modelo evaluado,
destacando su profundidad en cuanto a la seguridad.

Los resultados obtenidos a partir del modelo SGAM, que sirve como ba-
se para muchos otros modelos, sugieren que la aplicaciéon de esta capa de
seguridad podria generar mejoras significativas en la proteccion de sistemas
similares.

En la seccion "Testeo de la capa", se aplico efectivamente esta capa, iden-
tificando vulnerabilidades especificas en un modelo y proponiendo recomen-
daciones para su resolucién. Esta deteccion de falencias abre el camino hacia
la mejora de la seguridad en los modelos existentes y futuros que incorporen
esta capa de seguridad.

Las fichas de vulnerabilidad aportan una visién comprensiva de los ries-
gos asociados con los sistemas de carga de vehiculos eléctricos, subrayando
la importancia de implementar protocolos de seguridad robustos y de rea-
lizar evaluaciones constantes de las infraestructuras para mitigar posibles
amenazas.

Este estudio no solo pone de relieve los problemas existentes sino que
también orienta hacia soluciones practicas, contribuyendo a la mejora de
la seguridad en los sistemas de carga de vehiculos eléctricos mediante la

implementacién de la capa de seguridad propuesta.
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Conclusiones

La investigacion expuesta en esta tesis aborda un aspecto critico en la evo-
lucién hacia una movilidad sostenible y tecnolégicamente avanzada: la segu-
ridad en los sistemas de carga para vehiculos eléctricos (VEs). Al analizar
exhaustivamente los modelos de arquitectura existentes en la electromovi-
lidad, se revela una significativa carencia en cuanto a la consideraciéon y
la implementacién de protocolos de seguridad especificos, destacando una
brecha crucial en la proteccién de la informacién y la infraestructura. Este
hallazgo constituye el punto de partida para la integracion de una capa de
seguridad especifica destinada a fortalecer la protecciéon de la informacién
y prevenir ataques cibernéticos tales como el robo de datos, la clonacién
v la suplantacién de identidad. Esto es relevante dado que la adopcién de
vehiculos eléctricos estd en aumento, y con ello garantizar la seguridad de
la infraestructura de carga es crucial para mantener ese fmpetu. Segin la
Agencia Internacional de Energia (AIE), el nimero de vehiculos eléctricos
estd en camino de alcanzar casi 145 millones para el ano 2030 bajo el esce-
nario de politicas actuales, y hasta 230 millones si se implementan politicas
més agresivas en linea con el Acuerdo de Paris.

En el tenor de lo antes descrito, la tesis ofrece un analisis critico de los
modelos de arquitectura orientados a la electromovilidad, como el modelo
Smart Grid Architecture Model (SGAM) adaptado para el sector energé-
tico. Los resultados muestran que si bien estos modelos proporcionan un

marco 1til para el diseno e implementacién de sistemas de electromovilidad,
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adolecen de una especificidad necesaria en cuanto a medidas de seguridad, lo
cual no solo incrementa el riesgo de vulnerabilidades sino que también afecta
negativamente la confianza de los usuarios en los sistemas de carga de VEs.

Con el fin de abordar estas deficiencias, se propone la creacién de una
capa de seguridad disenada especificamente para ser integrada en el diseno
y operacién de los sistemas de carga existentes y futuros. Este componente
de seguridad busca la identificacién proactiva de riesgos y vulnerabilidades,
facilitando la generacién de alertas y la implementacién de medidas correc-
tivas de manera oportuna. Esta propuesta representa un avance significativo
en el campo de la electromovilidad, introduciendo una solucién tangible a
un problema previamente no resuelto.

Maés alla de la mera detecciéon de vulnerabilidades, se lleva a cabo un
analisis exhaustivo sobre cémo esta capa de seguridad puede ser evaluada y
aplicada en diversos modelos de interoperabilidad aplicables a la electromo-
vilidad. A través de andlisis tedricos, se demuestra la eficacia de la capa de
seguridad en la mejora de la proteccion de la informacién confidencial del
usuario, detectando vulnerabilidades y sugiriendo correcciones eficaces.

Los resultados de la investigacion tienen importantes implicaciones para
el futuro de la electromovilidad. La implementacién de la capa de seguri-
dad propuesta tiene el potencial de mejorar notablemente la seguridad de
los sistemas de carga para VEs, contribuyendo a un entorno de electromo-
vilidad mas seguro y confiable. Esto no solo beneficia a los usuarios finales,
protegiendo su informacién personal y financiera, sino que también refuerza
la infraestructura critica de carga de vehiculos eléctricos, haciéndola mas
resistente a ataques cibernéticos.

Asi, los resultados enfatizan la necesidad de integrar consideraciones de
seguridad desde las fases iniciales de diseno e implementacion de sistemas
de carga para VEs. Ello debiera ser considerado por desarrolladores, re-
guladores y otros actores relevantes en la industria de la electromovilidad,
adoptando un enfoque holistico y centrado en la seguridad, para abordar de
manera efectiva los desafios emergentes en esta area y asegurar un desarrollo

sostenible y seguro de la electromovilidad.
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